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L&i noi dau

TCVN 14423:2025 duoc xay dwng trén co' s& tham khéo Tiéu chuan
quéc té CIS Critical Security Control phién ban 8, ban hanh bdi Trung
tam An ninh Intemet, Hoa Ky (Center for Intemet Security - CIS) nam
2021, co didu chinh, stra ddi, bd sung dé phu hop véi diéu kién cla
Viét Nam.

TCVN 14423:2025 do Cyc An ninh mang va phong, chdng toi pham
st dung cong nghé cao bién soan, B Cong an d& nghi, Uy ban
Tiéu chuén Po Iwdng Chét lvgng Quédc gia tham dinh, Bd Khoa hoc
va Céng nghé cang bé.



L&i gigi thiéu

Tiéu chuén nay quy dinh cic yéu ciu cin thiét @& dam bao an ninh mang, ting cwang kha nang phong
thd cho hé théng thong tin clia co quan nha nude, hé théng thong tin quan trong v& an ninh quéc gia,
ddng thdi tao co' s& cho céc cong tac clia Iy lwong chuyén trach bao vé an ninh mang (nhuw giam sat
bao vé, diéu phdi rng phd sw cb, thdm dinh, kiém tra, danh gia an ninh mang...) va hoat déng bao vé hé

théng thong tin clia co' quan chli quan.

D& hiéu qua dam bao an ninh mang & mc cao nhét, khuyén khich chii quan ciia hé théng théng tin trién
khai céc bién phap dam bao an ninh mang dép (ng toan bd cac yéu cau dua ra trong tiéu chuan.
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An ninh mang — Yéu cau déi véi hé thong théng tin quan trong

Cyber security — Requirements for critial information system

1 Pham vi ép dung

Tiéu chudn nay quy dinh cdc yéu cau co ban vé& an ninh mang cho hé théng théng tin clia co quan nha

nude va hé théng thdng tin quan trong vé an ninh quéc gia.

2 Tai liéu vién dan

Céc tai liéu vién din sau rat cin thiét cho viéc ap dung tiéu chuan nay. Di véi céc tai liéu vién dan ghi
nam cong bé thi 4p dung phién ban dwoc néu. Béi vdi cac tai liéu vién din khong ghi nm céng bd thi
ap dung phién ban mai nhét, bao gdm ca cac stra ddi, bd sung (néu co).

TCVN 11930:2017 (ISO/IEC 27001:2013) Céng nghé thdng tin - Céc ky thuét an toan - Yéu céu co ban
vé an toan hé théng théng tin theo cap dé

3 Thuat ngi¥, dinh nghia va chip viét tat
Tiéu chudn nay st dung céc thuat ngi¥, dinh nghia va chi viét tit duei day.
3.1 Thuat ngi¥ va dinh nghia

311

An ninh mang (cyber security)

Sw bdo dam hoat dong trén khdng gian mang khéng gay phwong hai dén an ninh quéc gia, trat tw, an
toan xa hdi, quyén va loi ich hgp phap clia co quan, tb chirc, ¢4 nhan.

3.1.2
Hé thong théng tin (information system)
Tap hop phéan cléng, phan mém va co s& di liéu duoc thiét lap phuc vu muyc dich tao Iap, cung cép,

truyén dura, thu thap, xt ly, lwu trie va trao ddi thong tin trén khéng gian mang.

313

Di¥ liéu quan trong (important data)

D@ liéu trong hé théng, duoc co quan, td chire xac dinh 1a quan trong, can duwoc wu tién bao vé. D liéu
quan trong bao gém nhung khdng gi¢i han cac loai di¥ liéu chira cac théng tin sau: thang tin nghiép vu,

théng tin bi mat nha nwéc, théng tin riéng va céc loai thang tin quan trong khac (néu co).
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3.1.4

Giam sat hé théng thong tin (information system monitoring)

Bién phap gidm sét, theo dai trang thai hoat déng clia hé théng dé phat hién, canh bao som céc su ¢6
cd thé gay gian doan hoat dong clia hé thdng va lam mét tinh kha dung cla hé théng théng tin.

3.1.5

Nhat ky hé thong (system log)

Nhirng si kién dwgc hé thdng ghi lai lién quan d@én trang thai hoat déng, s ¢d, sy kién an ninh mang
va céc thang tin khac lién quan dén hoat dong clia hé thdng (néu co).

3.1.6

Phan mém déc hai (malware)
Phan mém c6 kha nang gay ra hoat déng khéng binh thuwdng cho mét phan hay toan bd hé théng théng
tin hodc thire hién sao chép, stra ddi, x6a b trai phép théng tin Iwu trik trong hé théng thong tin.

3.1.7

Phwong tién lwu triv (media storage)

Céc thiét bi, phuong tién dwoc st dung dé Iwu triy, sao chép, trao ddi thong tin gitra cac thiét bi, may
tinh mét cach gian tiép.

3.1.8

Xéc thye da nhan té (multi-factor authentication)

Phwong phap xac thyc két hop mét sb yéu té lién quan dén ngudi ding, bao gdm: nhirng thong tin ma
ngudi dung biét (mat khiu, ma sb truy cap...), nhi¥ng thdng tin ma ngudi diing s& hiku (ching thw chiv
ky sd, thé théng minh...), nhitng théng tin vé sinh tric hoc clia ngudi ding (van tay, méng mét...)..

3.1.9
Tién trinh (process)
MGt thire thé clia mdt chuong trinh dang dworc thure thi bdi mét hodc nhiéu ludng.

3.1.10
Khéi phuc (roll back)
Thao tac dwa hé thdng vé mét trang thai cd.

3.1.1

Bién phap kiém soat (control)

Viéc thiét 1ap cac tiéu chuan do lwéng két qua thire hién, so sanh két qua voi cac tiéu chuan, phat hién
sai l&ch va nguyén nhan, tién hanh cac diéu chinh nham lam cho két qua cudi cting pht hop véi muyc tiéu
da dwoc xac dinh.

3112

Rui ro an ninh mang (cyber security risk)
8
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Kha nang bi 16 hodc méat mat do mét cude tn cdng mang hodc vi pham di liéu trong co quan, td chire,
don vi. Rui ro an ninh mang khong chi ndm & kha nang xay ra mot cudc tan cong mang ma con 1a nhirng
hau qua tiém &n, vi du nhw tdn that tai chinh, thiét hai vé danh tiéng hoac gian doan hoat déng.

3.113

Quan ly rai ro an ninh mang (cyber security risk management)

Hoat ddng xac dinh, danh gia, xt ly va kiém sodt rti ro an ninh mang.

3.1.14

Cirng hoéa (hardening)

Qua trinh nang cao tinh bao mat cho mdt hé thdng béng cac quy téc, thiét 1ap bado mat may chii va hé
théng.

3.1.15

Phan mém trai phép (unauthorized software)

Nhitng phan mém khong ndm trong danh sach phan mém dwgc phép st dung hodic da hét thai gian hd
trg clia nha cung cap, nha phat trién phan mém.,

3.1.16

Thiét bj di dong (mobile device)

Thiét bi sb c6 thé cam tay, c6 hé diéu hanh, cé kha nang xt ly, két ndi mang va cé man hinh hién thi nhw
may tinh xach tay, may tinh bang, dién thoai di déng thdng minh.

3.1.17

Lo héng bao mat (security vulnerability)

M6t diém yéu trong hé thdng thong tin, quy trinh bao mat hé thng, kiém soét ndi bd hoac trién khai, o
thé bj khai thac hoac kich hoat bdi mdt méi de doa.

3.1.18

Ban sao Iwu di¥ liéu (data backup)

Tap hop cac div liéu, thong tin dwoc siv dung dé khoi phuc hé théng, (ing dung, hoéc dir liéu trong treong
hop xay ra sw ¢b.

3.1.19

Phan quyén di¥ liéu (data decentralization)

Qua trinh xac dinh va quan ly quyén truy cap clia ngudi ding, nhém nguwdi diing, hodc hé thdng ddi voi
cac ngudn di liéu trong mét td chirc hodc hé théng théng tin.

3.1.20

Nha cung cap (supplier)

T chivc hodic ca nhan thye hién viéc cung cap san pham, dich vy.
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3.1.21

Khong gian mang (cyberspace)

Mang ludi két ndi clia co s& ha tang cdng nghé thong tin, bao gdm mang vién théng, mang Internet,
mang may tinh, hé thdng thong tin, hé thdng x( Iy va diéu khién thong tin, co s& di liéu; 1a noi con nguei
thire hién cac hanh vi xa hdi khong bj gi¢i han bdi khong gian va thoi gian.

3.1.22

Phan mém thué khoan (outsource software)

Phan mém dwoc ddi tac phat trién, nang cap, chinh siva theo cac yéu cdu riéng clia td chirc hodc ngudi
str dung nham dép tng yéu cau dic thi clia td chire.

3.1.23

Ving DMZ (demilitarized zone)

Ving mang dwoc thiét 1ap dé dat cac may chu cdng cdng, cho phép truy cap truc tiép tlr cac mang bén
ngoai va mang Internet.

3.1.24

Viung mang bién (outside zone)

Vung mang dwoc thiét 1ap dé& cung cép cac két ndi hé thong ra bén ngoai Internet va cac mang khac.
3.1.25

Viing may chil ngi bd (internal server zone)

Ving mang duoc thiét lap dé dat cac may chl ndi bd, cung cap céc (rng dung, dich vu phuc vu hoat
dong ndi bd clia t chire va cac hoat dong khac ma khang cho phép truy cap truc tiép tir cac mang bén
ngoai.

3.1.26

Ving mang ndi bd (LAN - local area network)

Ving mang dwoc thiét lap dé cung cap két ndi mang cho cac mdy tram va cac thiét bi dau cudi va cac
thiét bj khéac clia ngudi st dung vao hé théng.

3.1.27

Vung quan tri (management zone)

Vung mang duoc thiét lap dé dat cac may chl, may quan trj va céc thiét bj chuyén dung khac phuc vy
viéc quan ly, van hanh va giam sét hé théng.

3.1.28

Vung quan tri thiét bj hé théng (device management zone)

\Viing mang riéng cho céc dia chi quan tri clia cc thiét bi hé thdng cho phép thiét lap chinh sach chung
va quan ly tap trung cac thiét bi hé théng.

10
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3.1.29

Ving may chi co s& dir liéu (database server zone)

Ving mang dwoc thiét 1ap dé dat cac may chd co s& di lidu. Cac may chi trong viing nay duoc trién
khai tach biét véi cac mdy chii ing dung nhim tang cudng cac bién phap kiém soat truy cap gitra cac
ving may chd khac véi viing may chul nay.

3.1.30

Kha nang xay ra (likelihood)

Chi sb thé hién kha nang xay ra clia rti ro an ninh mang, cé thé dwoc dinh nghia, dwgc do lwéng hay
duogc xac dinh mét cach chll quan hay khach quan, dwéi dang dinh tinh hay dinh lwgng va dwge mé ta
bing céach st dung thuat ngi¥ chung hodc bang toan hoc (nhu xac suét hodc thn suét trong mot khodng
thoi gian nhét dinh).

3.1.31

Muirc dd anh hwéng cia rii ro (impact)

Chi s6 thé hién mikc dg thiét hai cé thé xay ra do hau qua cta rdi ro an ninh mang.

3.1.32

Mcec do rii ro (risk level)

Chi sb thé hién m&c 6 nghiém trong cda i ro an ninh mang, dwoc xac dinh dya trén kha nang xay ra

va mirc 3o anh hwdng cla rdi ro.

3.2 Chirviét tat

VPN  Mangriéng ao Virtual Private Network

DHCP Giao thiec cap phat dja chi IP ty dong Dynamic Host Configuration Pratocol
IP Giao thirc Internet Internet Protocol

oT Céng nghé van hanh Operational Technology

loT Internet van vat Internet of Things

SOC  Trung tdm diéu hanh an ninh Security Operations Center

ISP Doanh nghiép cung cap dich vu Internet Internet Service Provider

SIEM  Hé théng quan ly nhat ky va sy kién tap trung  Security Information and Event Management

CNTT Céng nghé thdng tin

4 Yéu cau doi véi hé thong thong tin clia co’ quan nha nwéc

41 Quan ly rti ro an ninh mang

11
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4.1.1 Khai quat

Thire hién xac dinh, danh gia, x ly rti ro an ninh mang va |én ké hoach (ng phd khi rdi ro xay ra.
41.2 Yéuciucuthé

4.1.21 Thiét 1ap va duy tri quy dinh, quy trinh quan Iy rai ro an ninh mang

a) Xay dung, ban hanh va dam bdo tuan tha quy dinh, quy trinh quan Iy rdi ro an ninh mang. Trong dé,
yéu cau thee hién quan Iy rdi ro an ninh mang bao gom tdi thiéu cac bwéc: xac dinh, phan tich, danh gia
va x& ly rdi ro an ninh mang.

b) Banh gia va cap nhat quy dinh, quy trinh quan ly rdi ro an ninh mang va céc tai liéu lién quan tdi thiéu
01 I&n/n&m hodc khi ¢6 thay ddi xay ra trong t& chirc anh hwdng dén tai liéu.

4.1.2.2 Xac dinh rti ro an ninh mang

a) Thuc hién xac dinh rti ro an ninh mang trong td chirc (cé thé dya trén viéc quan Iy tai san, quan Iy 15
héng, quan ly ha tdng mang, quan ly nhan thirc an ninh mang, quan Iy tai khodn va quyén truy cap...).

b) Xéc dinh ri ro an ninh mang dén tir cac bén thi ba, nha cung cép.

¢) Thire hién xéc dinh rti ro an ninh mang dinh ky 01 1an/nam hodc khi cé thay ddi lién quan dén hé théng
thdng tin (thay déi hé thdng, 16 hdng bao mat méi, cac sw kién an ninh mang...).

4.1.2.3 Danh gia rhi ro an ninh mang

a) Thyc hién phan tich, danh gia rdi ro an ninh mang dé xac dinh m&c d6 anh hwdng, tac dong clia rdi
ro dén té chirc, tir d6 dwa ra quyét dinh chap nhan hodc thwe hién cac bién phap giam thiéu rdi ro.

b) Thwe hién phéan tich va danh gia rti ro an ninh mang ngay sau khi xac dinh rdi ro; phan tich, danh gia
lai khi c6 sw thay ddi vé hé théng, cac sw kién an ninh mang hodc nhirng thay ddi trong t chirc lién quan
dén rti ro da xac dinh.

4.1.24 Xir ly rai ro an ninh mang

a) Thye hién cac bién phap x( ly rdi ro an ninh mang va xay dung phwong an ¢ng phé khi rdi ro con lai
(sau khi da xt ly) xay ra.

b) Binh ky 06 thang danh gia va cai thién hiéu qué cla cac bién phap kiém soat dwoc stv dung dé gidm
thiéu rti ro.

4.1.2.5 Giam sat rai ro an ninh mang

Giam sét va cap nhat nhirng thay ddi lién quan dén rii ro da dwoc xac dinh, tdi thiéu bao gdm: kha nang
xay ra, mirc 36 &nh hudng, mere do rli ro, tai san bj &nh hwdng, bién phap kiém soat da ap dung.

41.2.6 Truyén théng rui ro an ninh mang

12
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Théng bao kip théi cho cac bén lién quan vé thay ddi quan trong lién quan dén ri ro.
4.2 Quan ly tai san phan clrng
421 Khai quat

a) Lap danh sach, theo ddi, cap nhét trang théi clia tat ca tai san phan cing thudc hé thdng thong tin va
cac tai san khong thudc quyén kiém soat clia td chire nhung c6 két ndi vao hé théng théng tin; xac dinh

danh sach tai san can dwgc giam sat, bao vé.
b) X4c dinh cac tai san vé chu, tai san trai phép dé loai bd hodc dua ra phuong an quan Iy.

¢) Thirc hién kiém ké, ra soat va cap nhat danh sach cho tat ca tai san thuc hé théng thang tin dinh ky
t6i thiéu 02 1an/nam.

4.2.2 Yéucducythé

4.2.21 Thiét 1ap va duy tri hé théng quan 1y danh muyc tai san phan cirng

a) Lap danh sach, theo déi, cap nhat trang thai cla tat ca tai san phan clng ¢é kha ndng lwu trik hodc
x( ly dir lidu, bao gdm: thiét bi clia ngudi ding cudi, thiét bi di dong, thiét bi lwu trik ngoai, thiét bj van
phong, thiét b mang, thiét bi OT/loT va may chl trong méi trwdng vat ly, do hda, truy cap tir xa va dién

toan dam may.

b) TAt ca tai san vat ly phai dwoc kiém tra an ninh bdi co' quan, tb chirc cd thdm quyén theo quy dinh
cua phap luat trwdre khi dwa vao st dung.

¢) Danh séach tai san phan cing phai bao gom téi thiéu cac thong tin co ban sau: tén tai san, dia chi
mang IP (d6i v&i thiét bj dat dia chi IP tinh), dia chi phan cling MAC/ ma nhan dién serial, thoi gian ngirng
hé tro ki thuat ctia hang (néu cd), vi tri 1&p dat dia ly, vi tri [ap dat trong hé thdng mang, muc dich st
dung, tinh trang st dung. Tai san vat ly phai dwgc giao, gan trach nhiém cho ¢a nhan hodc bd phan quan
1y, st dung.
d) Céc thiét bj di déng két néi vao hé thng thang tin phai duoc dang ky dé kiém soat. Quy dinh trach
nhiém clia ca nhan trong t& chire khi st dung thiét bi di dong dé phuc vu céng viéc.
4.2.2.2 Xirly cac tai san phan clrng chwa dwec quan ly
a) Xay d¢ng, ban hanh va dam bdo tuan thi quy trinh phét hién va x( Iy c4c tai sdn phan clng khéng
c6 trong danh sach quan ly, dang két néi trai phép vao hé théng thang tin dinh ky téi thiéu 01 1an/thang.
b) C6 thé Iva chon loai bd, tir chéi két néi hodc cach ly tai san tréi phép.
4.2.2.3 Quan ly tai san thanh Iy/ hw héng
Xay dung, ban hanh va dam bao tuan tha quy trinh thanh ly/ tiéu hly tai san CNTT, d&m bao xda khéng
thé khoi phuc toan bd dir liéu clia co' quan, td chire trwdre khi tién hanh thanh ly/ tiéu hay.

13
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4.3 Quan ly tai san phan mém
4.3.1 Khai quat

a) Lap danh sach, theo ddi, cap nhat trang thai cla tat ca tai san phan mém thudc hé thdng thang tin coa
co quan, tb chire, d@m bao chi nhitng phan mém da phé duyét méi dwoc phép cai dat va st dung.

b) Thurc hién kiém ké, ra soat va cap nhat danh sach cho tét ca tai san phan mém dinh ky tbi thidu 02
lan/nam.

4.3.2 Yéuciucuthé
4.3.21 Thiét lap va duy tri hé théng quan ly danh muc tai san phan mém

a) Lap danh sach, theo ddi, cap nhét trang thai clia tit ca tai san phan mém hién dang dwoc cai dat trén
cac tai san phan cirng thugc hé théng thang tin clia co quan, té chirc.

b) Danh s&ch tai san phan mém phai bao gom tdi thidu céc théng tin co ban sau: tén tai san, muc dich
str dung, thoi gian ngeing hé tro ki thuat (néu co), pham vi st dung, chli thé quan ly, thong tin vé ban
quyén, phién ban, hé thdng thang tin thanh phan (néu c6). Tai san phan mém phai duoc gén trach nhiém
cho ¢a nhan hodc bd phan quan ly, s dung.

4.3.2.2 X ly cac tai san phan mém trai phép

a) Xay dyng, ban hanh va dam béo tuan thi quy trinh phat hién va x Iy cac phdn mém tréi phép dinh
ky t4i thiéu 01 Ian/quy.

b) Nhiing phan mém trai phép nhung van can thiét d6i voi hoat dong clia co quan, t chirc phai dugc
dwa vao danh sach ngoai & dé quan ly. Danh sach ngoai 1& nay phai thé hién chi tiét cac bién phap kiém
so4t gidm thiéu nguy co an ninh mang anh hwéng dén hé thdng.

c) Nhieng phan mém trai phép khong ndm trong danh sach ngoai 1& phai cé ké hoach dé xda/ g& bd hoan

toan khdi c4c tai san phan clrng clia co quan, té chirc trong théi gian sém nhét.
4.4 Quan ly tai san thong tin
441 Khai quat

Thiee hién quan ly tai san thong tin va trién khai cac bién phap kiém soat dé phat hién, phan loai, x ly,

Iy trlr va loai bd tai san thong tin mot cach an toan.
4.4.2 Yéuciucuthé
4.4.21 Thiét lap va duy tri quy dinh quan ly tai san thong tin

a) Xay dwng, ban hanh va dam bao tuan thi quy dinh quan ly tai san thang tin. Trong quy dinh, xac dinh
danh sach tai san thong tin, mre d6 nhay cdm, chi s& hiru, cac buwdc x@ ly, thdi gian lwu trle va cac yéu

cdu khi tidu hiiy/x6a bd dya trén cac tiéu chuan v& mirc dd bao mat cla tai san théng tin.
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b) Mtrc d6 nhay cam ciia tai san thong tin cé thé dwoc quy dinh nhw sau:
- Mtrc 1: Cdng khai. Tai s&n thang tin cdng khai khdng yéu cau vé bao mat.
- Mdrc 2: N6i bd. Tai san thdng tin ndi bd yéu cau chi nhiing ngudi trong t6 chirc méi ¢o quyén truy cép.

- Mt&c 3: Han ché truy cap. Tai san thong tin bi han ché yéu ciu quyén truy cap, chi nhirng ngudi diing
dwoc cap quyén méi co thé truy cap vao di liéu. Viéc tiét 16 tai san thdng tin bj han ché truy cap cé kha
nang anh hwdng dén hoat ddng clia cac co quan, td chire.

- Mirc 4: Bi mat nha nuéc. Thang tin cé ndi dung quan trong, do co quan, t6 chirc cé thAm quyén xac
dinh; chwa cong khai, néu bj 18, bi mat c6 thé gay nguy hai dén loi ich qudc gia, dan toc (thuc hién theo
quy djnh clia Luat Bdo vé bi mat nha nudrc).

¢) Xay dirng quy trinh yéu cau truy cap, thém mdi, siva, xo4 di¥ liéu dé kiém soat truy cap d liéu.
d) Kiém tra cip dd phan quyén d liéu dinh ky tdi thiéu 01 lan/thang.

e) Panh gia va cap nhat quy trinh quan Iy tai san thong tin dinh ky tbi thiéu 01 1an/ndm hodc khi xay ra

céc thay ddi trong td chirc anh hwdng dén quy trinh.
4422 Thiét lap va duy tri ban danh séach tai san théng tin
a) Lap danh sach cac tai san thong tin dwa trén quy trinh quan ly tai sén thang tin.

b) Panh gia va cap nhat danh sach tai san thong tin tdi thiéu 01 lan/nam hoac khi xay ra thay @i trong

t6 chirc &nh hwdng dén danh séch.

4.4.23 Xay dwng danh sach kiém soat truy cap tai san théng tin

Xay dung danh sach quyén truy cap clia cac tai khoan, ngudi ding ddi véi tiing loai tai san thdng tin.
4.4.24 Ma hoa dir liéu quan trong

a) Ma hoa di liéu quan trong dwoc lwu trik trong cac tai san phan cleng va phin mém clia co quan, t chirc.
b) Thuc hién bao vé va quén ly vong ddi ma khda st dung dé ma hoa di liéu.

4.5 Céau hinh an toan cho phan cing va phan mém

451 Khai quat

Thiét lap va duy tri cdu hinh an toan cho phan cing (nhw thiét bi nguei ding cudi bao gdm may tinh,
thiét bi di dong va cam tay, thiét b mang, thiét bj OT/loT, may chd...) va phan mém (nhw hé diéu hanh,
ng dung...).

4.5.2 Yéuciucuythé

4.5.2.1 Thiét lap va duy tri quy djnh, quy trinh ciu hinh an toan cho tai san phan cirng va phan
mém
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a) Xay dung, ban hanh va dam bdo tuan thd quy dinh, quy trinh cu hinh an toan cho cac tai san phan

clrng va phan mém clia co quan, td churc.

b) Xay dyng, ban hanh va dadm bao tuan thi cac tai liéu cAu hinh tiéu chuan, tai liéu ciu hinh bao mat
nang cao cho c4c tai san phan clrng va phan mém cda co quan, té chirc. Dam bao st dung giao thirc
két ndi an toan, thiét 1ap twéng Itva cho may chd/ may tram va cd phuong an chdng dang nhap tw dong
doi voi cac tai san xt ly va lwu tr di liéu quan trong.

c) Banh gia va cap nhat quy dinh, quy trinh quan Iy cau hinh an toan va céc tai liéu lién quan téi thiéu 01
I&n/ndm hoac khi cé thay ddi xay ra trong tb chirc dnh hwdng dén tai fiéu.

4.5.2.2 Cau hinh tw dong khoa phién lam viéc trén cac tai san phan cirng va phan mém

a) Ty dong khoa phién lam viéc trén céc tai san sau mét khodng thei gian khdng str dung.

- Déi v&i may tinh ngudi ding: khdng qué 15 min.

- Bdi véi cac phién quan tri phdn mém, may chd, thiét bi mang, thiét bj IoT: khdng qua 05 min.

- D4 véi thiét bj di dong: khang qua 02 min.

- DGi véi cac phan mém nghiép vy x( ly di liéu quan trong: khéng qua 15 min.

b) Tu ddng khoa thiét bj di dong sau mét sé 1an dang nhap thét bai.

- B4i v&i may tinh xach tay: téi da 10 Ian.

- DGi vai dién thoai: téi da 10 1an.

- Ddi v6i cac phdn mém nghiép vu x& Iy va lwu trr di lidu quan trong: téi da 05 lan.

- Gi6i han thei gian mé khoa thiét bi sau khi bi khoa: téi thiéu 12 h, téi da 30 ngay.

4.5.2.3 Phat trién phin mém thué khoan

C6 bién ban, hgp ddng va cam két bao mat di véi bén thué khoan cac ndi dung lién quan dén phat trién
phan mém thué khoan. Trong d6, yéu ciu cung cdp ma ngudn phan mém.

4.6 Quan ly tai khoan va quyén truy cép tai khoan clia ngwoi diing

4.6.1 Khai quat

a) Thiét Iap, tuan thd va duy tri quy trinh, st dung cdng cu d& phan quyén va quan Iy quyén truy cap cla
tai khodn nguwdi diing bao gom: tai khodn quan tri, tai khoan tac nghiép (tai khoan clia nguoi ding cubi
tac nghiép), tai khodn k§ thuat (tai khoan dung d& két ndi giva cac hé théng ky thuat), tai khoan dich vu
(tai khoan cap cho nguoi thu hwdng dich vy) trén cac tai san phan ciing va phan mém.

b) Xay ding va thirc thi quy trinh tao, gan, quan ly, thu hdi d3c quyén va quyén truy cap déi véi cac tai
khodn nguwéi dung cho tai san phan cirng va phan mém. Quyén truy cap cla tai khodn quan tri, tai khoan
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tac nghiép, tai khoan k¥ thuat, tai khoan dich vy phai nhét quan dua trén vai trd va cac yéu cau cu thé,
dam bao ngudi ding chi cé quyén truy cap vao di liéu, tai san phu hop.

¢) Ghi nhat ky va giam sat tai khoan nguwdi ding.
4.6.2 Yéu céu cu thé
4.6.21 Thiét lap va duy tri hé thong quan ly tai khoan

a) Lap danh sach, theo dai va cap nhat tat ca cac tai khoan trén cac tai san phan ctng va phan mém
cla td chue.

b) Danh sach tai khoan phai bao gom ti thiéu céc loai tai khodn sau: tai khodn quan tri, tai khodn tac
nghiép va tai khoan ky thuat.

¢) Danh sach tai khoan phai bao gém cac thang tin téi thidu: loai tai khodn, t&n tai khodn, trang thai tai
khoan, t&n tai san/ hé thdng thong tin twong (ng, tén ngudi quan ly, phdng ban, ngay kich hoat tai khoan,
ngay vé hiéu hoa tai khoan (néu c6). Dam bao tat ca tai khoan dang hoat dong |& hop 1&.

d) Danh sach tai khoan phai dworc ra soét dinh ky 01 lan/quy.
4.6.2.2 Xay dwng va tuan tha quy dinh sir dung mat khau

a) Xay dirng, ban hanh va dam bao tuan tha quy dinh st dung mat khau an toan trong tb chirc, dap ting

céc yéu ciu sau:

- Str dung méat khau duy nhéat cho méi tai san hodc s dung giai phap xac thire va quan ly tap trung.
- Yéu céu thay ddi mat khau trong 1an ding nhap dau tién.

- D& v&i cac hé thdng st dung xac the da nhan t6, quy dinh mat khau ¢ téi thiéu 08 ky tw.

- Dbi v6i cac hé thdng khong st dung xac thire da nhan t6, quy dinh mat khau ¢ téi thiéu 14 ky tw, bao
gdm ky ty viét thuong, ky tw viét hoa, ky ty dac biét, chir so.

b) Di véi tai khoan quan tri can dam bao tuan thl cac quy dinh bd sung:
- Thay d6i mat khau dinh ky 01 14n/02 thang.

- Mat khau méi khdng dugc trung véi 10 mat khau trudce dé.

4.6.2.3 Xay dwng va tuan tha quy dinh quan ly tai khoan

Xay dung, ban hanh va dam bao tuan thli quy dinh quan ly tai khoan trong tb chirc dap (rng cac yéu cau
sau:

- Quén ly tai khoan tap trung.

- Thay ddi hodc vé hiéu hoa tai khoan méc dinh trén phan mém, thiét bi (nhw tai khoan root, administrator,

tai khoan cau hinh sin clia nha cung cap dich vu).
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- Quan ly tach biét gitra cac loai tai khoan: tai khodn quan tri, tai khoan tac nghiép, tai khoan ky thuat, tai
khodn dich vy,

- Mdi tai khoan truy cap hé thdng phai dwgc gan cho mat ngudi st dung duy nhat; treong hop chia sé
tai khoan diing chung phai dugc phé duyét bdi cap cé thdm quyén va lam rd trach nhiém ca nhan tai mbi
thoi diém s dung.

- Quy dinh vé quan ly thiét bj lwu khoa bi mat va khda bi mat.

- Xod hodc vb hiéu hoa cac tai khoan khong hoat ddng sau 45 ngay hoadc ngay khi co thay dbi vé nhan
sw quan ly tai khoan.

- Binh Ky ra soat va cap nhat quy dinh quan ly tai khodn va cac tai liéu fién quan téi thiéu 01 1an/nam
ho&c khi c6 thay ddi trong td chirc c6 anh hwdng dén quy dinh.

4.6.24 Xay dwng va tuan tha quy dinh quan ly truy cép
Xay dung, ban hanh va dam bao tuan thd quy dinh vé& quan ly truy cap dap (rng cac yéu ciu sau:
- Nguyén tac cép quyen téi thidu va phan tach nhiém vy déi véi moi loai tai khoan.

- Tai lidu héa cac quyén truy cap can thiét twong (ng véi cac chire danh, b phan trong co quan, t6
churc.

- Yéu cdu xac thyc da nhan té dbi véi truy cap cla ngudi dling tir bén ngodi td chire, tly ddi tac/ bén thir

ba, tlr internet va truy cap vao tai khodn cé quyén quan trj hé thng.

- Binh ky ra soat va cap nhat quy dinh quan ly truy cap va céc tai liéu lién quan tdi thiéu 01 1an/ndm hodc
khi c6 thay ddi trong t6 chirc ¢ anh hwdng dén quy dinh.

4,6.2.5 Xay dwng va tuan tha quy trinh cap méi, thay ddi va thu hoi quyén truy cép

a) Xay dung, ban hanh va dam bao tuan thd quy trinh cap mai, thay ddi va thu hdi quyén truy cap vao
C4c tai sdn CNTT clia co quan, té chire.

b) Dinh ky ra soat quy trinh va cong tac thie hién cap quyén truy cap vao cac tai san CNTT clia co quan,
t6 chtrc téi thiu 01 1an/nam.

4.7 Quan ly 16 hong bao mat
471 Khai quat

a) Xay dwng, phat trién ké hoach danh gia va theo dai cac 16 hdng bao mat thwdng xuyén dé khac phuc
va gidm thidu nguy co bj tAn cdng mang.

b) Theo dbi, cap nhat thdng tin v& cac médi de doa, 16 hdng bao mat mai tir nhidu ngudn.
4.7.2 Yéu cau cu thé
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4.7.21 Thiét lap, tuan thi va duy tri quy trinh quan Iy 16 héng bao mat

a) Xay dwng, ban hanh va dam bao tuan thi quy trinh quan ly 16 héng bao mat cho cac tai san cong nghé
thang tin ctia t& chirc. Cac ndi dung téi thiéu bao gém:

- Phat hién 16 hdng bao mat: Xay dung va trién khai giai phap dé ra quét 16 hdng bao mat cho céc tai san
phan clrng va phan mém clia co quan, tb chivc.

- Panh gia mc dd nghiém trong cia 16 hdng: Trién khai dénh gia mirc do nghiém trong cla 16 héng, tir

d6 xac dinh mirc dd wu tién cha viée khac phuc 16 héng.

- Chia sé thdng tin 6 hdng: Thiét lap va duy tri co' ché dé chia sé thdng tin, tiép nhan va phan héi bao
c40 16 hdng bdo mat tir bén lién quan hodc cac ngudn céng khai khac.

- Trién khai cac bién phap khéc phuc: Xay dwng phwong an, ké hoach khdc phyc cho céc 16 hdng da
phat hién theo th¥ tw wu tién va danh gia lai hé théng dé dam bao 16 hdng da dwoc khéc phuc hoan toan.

b) Ra soat va cap nhat quy trinh tdi thiéu 01 Ian/ndm hodc khi xay ra thay doi trong t& chirc anh huwdng
dén quy trinh nay.

4.7.2.2 Thiét lap, tuan thi va duy tri quy trinh quan ly ban va
Xay dung, ban hanh va dam bao tuan tha quy trinh quan Iy ban va. Cac ndi dung téi thiéu bao gom:

- Xay dyng va trién khai may chli quan ly ban va tap trung cho toan b tai san phan clrng va phan mém
thudc hé théng thong tin.

- Panh gia tac ddng, tién hanh kiém thir va xay dwng phuong 4n phuc hdi triedc khi trién khai ban va trén
cac hé théng théng tin ¢ x{ Iy hodc lwu trl di liéu quan trong.

- Thirc hién kiém tra va cap nhat ban va hé didu hanh, ing dung cho toan bd may tinh, thiét bi di déng
cap cho nguwdi ding téi thidu 01 1an/thang (néu cd).

- Gidm sat va duy tri hé thdng d& dam bao phat hién kip thoi cac 16 hdng méi xuat hién va cap nhat ban va.
4.8 Quan ly nhét ky an ninh mang
4.8.1 Khai quat

Thue hién thu thap, phan tich, giam sat va lueu trie nhat ky an ninh mang dé phat hién sém va tng phé
su ¢6 tan cong mang.

4.8.2 Yéuciucythé
4.8.21 Thiét lap, tuan thi va duy tri mét quy trinh quan |y nhat ky an ninh mang
a) Xay dwng, ban hanh va dadm bao tuan thi quy dinh quan Iy nhat ky an ninh mang, trong dé bao gém:

- Quy dinh vé c&ch thie ghi nhat ky.
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- Quy dinh vé vigc thu thap, kiém tra, leu trir nhat ky.

- Quy dinh cac loai nhat ky dwoc thu thap. Thu thap téi thiéu cac loai nhat ky sau: nhat ky truy cap hé
thdng, nhat ky tién trinh hoat déng, nhat ky (rng dung, nhat ky canh bao clia cc thiét bj bao mat.

- Nhat ky truy cap hé théng téi thiéu bao gdm: dia chi ngudn (IP/ t&n may, tén mién), dia chi dich (1P/ tén
mady, tén mién), tai khoan dich (tén ngwéi ding/ ma dinh danh), thoi diém xay ra.

- Nhat ky tién trinh hoat dong tdi thiéu bao gém: thdng tin thiét bj (IP/ tén thiét b, tén mi&n), thang tin tién
trinh (tn, ma dinh danh, tién trinh cha, Iénh khéi tao), tai khoan dich (tén nguwdi dung/ ma dinh danh),
thoi diém xay ra.

- Nhat ky c&nh bao tbi thiéu bao gdm: tén canh bdo, thiét bi, mirc dd, dia chi ngudn, loai canh bao, thoi
diém xay ra.

- Bdm bdo viéc thu thap nhat ky dugc dp dung trén toan bd tai san CNTT chira dik liéu nhay cam clia td chirc.

- S{r dung may cha thoi gian dé dong b thdi gian gitva cac thiét bj mang, thiét bj dau cudi va cac thanh
phén khac trong hé thdng tham gia giam sat.

- Dam bdo duy tri khong gian lwu tri nhat ky téi thidu 12 thang. Trién khai hé thng theo ddi tranh tinh
trang day khong gian lwu trir, dan téi that thoat di liéu.

- Binh ky thiee hién ra soat nhat ky an ninh mang ti thiéu 01 1&n/tuan.

b) Kiém tra va cap nhat téi thiéu 01 1an/nam hodc khi cé thay dbi anh hwéng dén quy trinh nay.
4.9 Bao vé cho trinh duyét web, dich vu thw dién te

49.1 Khai quat

T&ng cwdng bao vé va phat hien cac méi de doa tir dich vy thw dién t, trinh duyét web thudc hé théng
thong tin.

4.9.2 Yéu caucu thé
49.21 Quan ly trinh duyét web va dich vu thw dién t

a) Ban hanh danh sach céc trinh duyét web va dich vy thw dién tl dwee phép st dung trong co' quan,
t6 chirc.

b) Bam bao danh sach cac trinh duyét web va dich vy thu dién t& trén dang trong thdi gian hé tro cha

nha cung cép.

¢) Dam bao phién ban trinh duyét web va dich vu thw dién t&r dwoc ra soat, cap nhat ban va 16 hdng bao
mat tdi thiéu 01 Ian/thang théng qua nha cung cap.

4.9.2.2 Sir dung dich vu loc tén mién (DNS Filtering)
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Trién khai st dung dich vu loc tén mién (DNS Filtering) trong co quan, td chirc dé ngan chan céc tén
mién gia mao va dac hai.

4.10 Phong chéng phan mém doc hai

4.10.1 Khai quat

a) Xay dyng quy dinh d& quan ly, phong chdng, khic phuc viéc cai dat, 1ay lan, thic thi cac phan mém
va doan ma doc hai trong co quan, td chirc.

b) Trién khai gidi phap phong chéng ma ddc cho tat ca tai san va cac diém két néi gitra nhirng hé thong
thong tin (bao gdm ca két néi ndi bd va két ndi ra bén ngoai td chirc). Gidi phap phong chéng ma déc
phai phil hop va twong thich véi hé théng thong tin clia co quan, t chire, ddng thoi ¢é kha nang ty dong
do quét, ngan chan khi phat hién ma dac, cap nhat kip thoi cac mau nhén dién ma déc méi va tich hop
véi quy trinh quan ly 18 hdng, ing phoé su cb.

4.10.2 Yéu cau cu thé
4.10.2.1 Trién khai va duy trinh phan mém, gidi phdp phong chéng ma ddc
a) Trién khai va duy tri phan mém, giai phap phong, chdng ma ddc trén may chl, méy tinh nguéi ding.

b) Str dung giai phap phong, chéng ma ddc, bao gdm it nhat céc tinh nang co ban nhw bao vé thai gian
thuc, ty ddng cap nhat cac mau nhan dién ma doc moi...

4.10.2.2 Thwc hién phong, chéng ma déc déi véi céc thiét bj lwu trir ngoai

Trién khai ra quét ma doc va vo hiéu hoa tinh ning tw dong thie thi (autorun, autoplay...) déi véi cac
phuong tién lwu tri di ddng nhw & cing, thé nhé, USB...

4.10.2.3 Kich hoat tinh nang phong chéng khai thac 16 hdng

Kich hoat tinh nang phong chdng khai thac |6 hdng trén cac tai san phan cing va phan mém (néu co).
411 Sao lwu va khoéi phuc div liéu

4.11.1 Khai quat

Trién khai va duy tri phwong an sao Iy, khdi phuc di liéu, d@m bao khéi phuc céc tai san vé trang thai

tin cay trwére khi co sy cb.
4.11.2 Yéu ciu cy thé
4,11.2.1 Xay dwng va tuan tha quy dinh sao lwu, khéi phuc div liéu

a) Xay dyng, ban hanh, dam bdo tuan thi quy dinh sao Iuu va khdi phuc di liéu. Céc ndi dung téi thiéu
bao gém:
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- Binh nghia cac loai di liéu can dwoc sao Iwu va khdi phuc co ban sau: tap tin cau hinh hé thdng, ban

dy phong hé diéu hanh may chd, co s& di liéu, d liéu, thong tin nghiép vu.
- Xac djnh tan suat sao lwu va khoi phuc twong (ng vdi ting loai di liéu da dinh nghia.
- Xac dinh phwong phap sao lvu va khoi phuc tong tng vdi tieng loai di liéu da dinh nghia.

- Quan ly ving Iwu trl div liéu sao lwu, ddm bao tinh toan ven cla di liéu va khoi phyuc d liéu mét cach
nhanh, hiéu qua.

- Binh ky thwc hién khéi phuc di liéu da sao lwu dwa trén mie d6 nhay cdm va tdm quan trong cla div
liéu nham kiém tra kha ndng khdi phuc cta ban sao lwu.

b) Ra soét va cap nhat quy dinh tdi thiéu 01 1an/ndm hoac khi xay thay ddi trong t& chirc anh hwdng dén
quy dinh.

4.11.2.2 Thuc hién sao Iwu dir liéu tw dong

a) Xac dinh danh sach di liéu can sao lwu va phan loai tan suét sao lwu theo thoi gian

(ngay/tuan/thang/nam...) déi véi ting loai dib liéu.

b) Trién khai cac giai phap sao Iwvu di liéu tw dong.

4.11.2.3 Bao vé ban sao lwu dir liéu

a) Thyc hién bdo vé ban sao Iwu dir liéu dam bao tinh toan ven, tinh sén sang va kha nang khéi phuc
cla di liéu.

b) Thyc hién ma hoa déi véi nhiing di liéu quan trong.

4.11.2.4 Thiét lap va duy tri ha tang lwu triv tach biét cho ban sao lwu dir ligu

Céc ban sao lwu di¥ liéu can phai dugc dinh danh, quan ly phién ban va lwu trly & nhitng ha tang tach

biét v&i mdi tredng van hanh.
4.12 Quan ly ha ting mang
4121 Khai quat

Thiét Iap, thc thi va quan ly thiét bi mang dé phong ngira tin tic khai thac 16 héng dich vu mang va cac
diém truy cap dé bj tan cong.

4122 Yéucaucuythé
4.12.2.1 Thiét Iap, duy tri cac so dd kién tric hé théng mang va kién tric mang an toan
a) Thiét Iap va duy tri so dd kién triic mang va cac hd so khac vé& hé théng mang.

b) Trién khai va duy tri mét kién tric hé théng mang an toan, dam bao thuc hién téi thiéu 03 nguyén tic:

phan ving mang, dac quyén it nhat va tinh sin sang.
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c) Tai liéu héa so db kién tric hé thdng mang téi thiéu bao gom:

- Tdng quan kién tric hé théng mang;

- So db cAp chi tiét ctia hé théng mang;

- Ghi chui c4c tai liéu dac ta ky thuat, tai liéu thdng ké...;

- Tai liéu mé ta phrrong an ddm bdo an ninh mang, an toan théng tin.

d) Xem xét va cap nhat so dé mang 01 1an/06 thang hozc méi khi cé thay ddi anh hwdng dén so dd hé
théng.

4.12.2.2 Quan ly an toan co’ s& ha ting mang
a) The hién quan ly an toan co s& ha tAng mang, dam bao téi thiéu:
- C6 phwong an dy phong cho cac thiét bi mang chinh.

- C6 phrong an kidém soét truy cap giiva cac viing mang; kiém soat truy cap thiét bj dau cudi, may tinh
ngudi dung két ndi vao mang.

- Thwe hién quan ly thay dbi.
- Kiém tra hiéu nang (RAM, CPU...), d@m bao hoat dong binh thwong ctia hé théng.

b) Chia tach thanh cac viing mang khac nhau theo déi twong st dung, myc dich st dung, téi thiéu: co
phan viing mang riéng cho may chi clia hé théng théng tin; cé phan viing mang trung gian (DMZ) dé
cung cap dich vu trén mang Internet; cé phan viing mang riéng dé cung cap dich vy mang khéng day; c6
phan viing mang riéng ddi véi may chi co s& di liéu; cé ving mang ndi bo; c6 viing mang bién; cé viing
mang WAN dién réng.

4.12.2.3 Sir dung cac giao thirc truyén théng va quan tri mang an toan

St dung cac giao thirc truyén thdng va quén tri mang an toan.

4.12.2.4 Xay dwng va ap dung chinh sach quan ly truy cap tir xa

Xay dung va &p dung chinh sach quan ly truy cap tlr xa dap (ng cac yéu cau sau:

- Slr dyung mang riéng a0 VPN va yéu cau x4c thirc cho viéc truy cap tir xa vao hé thong déi véi ngudi
ding quan tri, ngudi ding tac nghiép hé théng.

- Yéu cau ngwdi diing xac thire da nhan td dé két nbi VPN va cac dich vu xac thire khac trée khi truy
cap vao hé thong.

- Cac thiét bi dwoc phép truy cap tir xa phai d3m bao cac yéu cu vé bao mat: cai dat phan mém phong
chdng ma ddc, cau hinh bao mat theo chinh sach an ninh, an toan da ban hanh cda té chive.

4.12.2.5 Kiém thir va nghiém thu hé thong
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a) C6 ndi dung, ké hoach, quy trinh thr nghiém va nghiém thu hé théng.

b) Thirc hién kiém thir hé thong treéc khi dua vao van hanh, khai thac s& dung.

4,13 Nhan sy van hanh, quan trj hé théng, bao vé an ninh mang

4.13.1 Khai quat

a) Co co ché hoat dong déc lap vé chuyén mén gira céc bd phan van hanh, quén tri, bao vé an ninh mang.
b) Thiét lap va duy tri chwong trinh daoe tao nang cao nhan thirc an ninh mang va ki nang an ninh mang.
4.13.2 Yéu cau cu thé

4.13.2.1 C6 bd phén phy trach vé van hanh, quan tri hé théng va bao vé an ninh mang

a) Thanh 1ap cac bd phan riéng biét van hanh, quan tri hé théng va bdo vé an ninh mang.

b) Cé co ché hoat dong doc lap vé chuyén mon gilra cac bd phan van hanh, quan tri hé théng va bao vé

an ninh mang.

c) Nhan su phuy trach vé van hanh, quén tri hé thdng va bao vé an ninh mang phai cé trinh d6 chuyén
mén vé an ninh mang, an toan thong tin mang, céng nghé théng tin; cd cam két bao mat théng tin trong
qua trinh lam viéc va sau khi nghi viéc.

4.13.2.2 Thiét lap va duy tri chwong trinh dao tao tdng quan dé nang cao nhan thikc an ninh mang

cho cén b, nhan vién

a) Thiét lap va duy tri mdt chwong trinh nang cao nhan thirc an ninh mang cho toan bd can b, nhan vién
¢6 st dung hé thng théng tin.

b) Tién hanh dao tao téi thidu 01 lan/nam.
4.13.2.3 Thuc hién dao tao kién thirc an ninh mang theo tirng vi tri, vai tré cu thé

a) Thyre hién dao tao kién thirc chuyén mén an ninh mang theo tirng vi tri, vai trd cu thé. Dao tao nhan thire
vé quy dinh phap luat lién quan, trach nhiém phép ly cho cac ca nhan tham gia bao vé an ninh mang.

b) Tién hanh dao tao tdi thiéu 01 Ian/nam hodc khi ¢é thay ddi vé cac nhan sir lién quan trong td chirc.
c) Dinh ky td chirc sat hach cac ca nhan tham gia bao vé an ninh mang cho hé théng théng tin.

4.14 Quan ly nha cung cap san pham, dich vu

4.14.1 Khai quat

Xay dyng, phat trién va duy tri quy trinh d& danh gia nha cung cp san pham, dich vu an ninh mang, iuvu

tri, x( ly d liéu nhay cam hodc chiu trach nhiém vé cac quy trinh, nén tang quan trong clia hé théng.
4.14.2 Yéu ciu cy thé
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Thiét lap va duy tri ban kiém ké cac nha cung cap san pham, dich vy. Bao gém:

a) Lap danh sach, theo déi, cap nhat trang thai cac nha cung cp san pham, dich wy.
b) Thirc hién phan loai cac nha cung cép dich vu trong danh séch quan Iy.

c) Cé van ban xac dinh rd pham vi trach nhiém clia nha cung cép va td chirc.

d) Xem xét va cap nhat danh sach tdi thiéu 01 lan/ndm hoac khi xay ra thay déi anh hudng dén danh
sach nay.

4,15 Quan trj (rng phé sw cd an ninh mang
4.15.1 Khai quat

Xay dwng ké hoach, chwong trinh @& phat trién va duy tri kha nang tng phé sw ¢ bao gom chinh sach,
ké hoach, tha tuc, vai trd, dao tao, kénh lién lac.

4.15.2 Yéu ciu cu thé
4.15.2.1 Thanh lap lwc lweng (ng phé sy ¢6 an ninh mang

a) Chi dinh mdt ngudi chl chdt va it nhat mot ngwdi dy phong dé quan ly quy trinh Gng phé sy ¢d an
ninh mang.

b) Thiét lap va duy tri diu méi lién lac d& béo céo sy cb. Xac minh théng tin lién hé cla céc co quan, tb

chirc hd trer diéu phéi tng pho sty cb hang ndm dé dam bao théng tin dwoc cap nhét.

¢) Phan cong vij tri, vai trd va trach nhiém chinh cla tlrng thanh vién trong lwc lwgng tham gia ng phé

£
su ¢O.

d) Quy dinh v& trach nhiém phdi hop véi lgc lwgng (eng phé sy ¢ an ninh mang clia cac phong ban co
lién quan.

4.15.2.2 Thiét 1ap va duy trl quy trinh ndi bd dé bao cao sw ¢é an ninh mang

a) Thiét 1ap va duy tri mot quy trinh ndi bd d& bao cao sy cé an ninh mang.

b) Thwe hién phan nhém sy ¢b an ninh mang.

¢) Panh gia va cap nhat quy trinh téi thiéu 01 1An/nam hodc khi xay ra cac thay déi anh hudng dén quy trinh.
4.15.2.3 Thiét 1ap va duy tri quy trinh (’ng phé sy cé an ninh mang

a) Thiét 1ap va duy tri mot quy trinh (ng phé sw ¢b, dam bao cé co ché phédi hop véi cac co quan chire
nang, cac nhdm chuyén gia, bén cung cép dich vu khic phuc su cb an ninh mang.

b) Banh gia va cap nhat quy trinh téi thiéu 01 1an/ndm hodc khi xay ra cac thay ddi anh hudng dén quy trinh.
4.15.2.4 Thiét 13p co ché (kénh ky thuat) lién lac trong qua trinh x( Iy sw cd
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a) Thiét lap co ché chinh va co ché phu st dung dé giao tiép va bao céo trong x( ly st ¢é an ninh mang.
b) Danh gia va cap nhat co ché lién lac téi thiéu 01 1an/nam hodc khi xay ra cac thay d6i anh hwdng dén
co ché.

5 Yéu cau doi véi hé thong théng tin quan trong vé an ninh quéc gia

5.1 Quan ly rii ro an ninh mang

5.1.1 Khai quat

Thyre hién xac dinh, danh gi4, x@ Iy rdi ro an ninh mang va Ién ké hoach &ng pho khi rdi ro xay ra.

5.1.2 Yéu cau cu thé

5.1.2.1 Thiét lap va duy tri quy dinh, quy trinh quan ly rdi ro an ninh mang

a) Xay dung, ban hanh va dam bao tuan thd quy dinh, quy trinh quan Iy rdi ro an ninh mang. Trong 4o,
yéu cau the hién quan Iy rlii ro an ninh mang bao gém téi thiéu cac bwdc: xac dinh, phén tich, danh gia
va X ly rti ro an ninh mang.

b) Danh gia va cap nhat quy dinh, quy trinh quan Iy rli ro an ninh mang va cac tai liéu lién quan tdi thiéu
01 1an/ndm hodc khi c6 thay ddi xay ra trong td chirc dnh hudng dén tai liéu.

5.1.2.2 Xaéc dinh rui ro an ninh mang

a) Thye hién xac dinh rdi ro an ninh mang trong té chirc (c6 thé dua trén viéc quan ly tai san, quan ly 16

héng, quén Iy ha ting mang, quan Iy nhan thrc an ninh mang, quan ly tai khoan va quyén truy cap...).
b) X&c dinh i ro an ninh mang dén tir cac bén thir ba, nha cung cép.

¢) Thie hién xac dinh rdi ro an ninh mang dinh ky hang n&m hodc khi ¢é thay déi lién quan dén hé théng
théng tin (thay ddi hé thdng, 16 hdng bao mat méi, cac sy kién an ninh mang...).

5.1.2.3 Baénh gia rdi ro an ninh mang

a) Thue hién phan tich, danh gia rti ro an ninh mang dé xac dinh méc d¢ anh hwdng, tac dong clia rii
ro dén & chirc, tir d6 dwa ra quyét dinh chap nhan hoac thire hién cac bién phap giam thiéu ri ro.

b) Thuc hién phan tich va danh gia rii ro an ninh mang ngay sau khi xac dinh rti ro; phan tich, danh gia
lai khi c6 sy thay di vé hé théng, cac sy kién an ninh mang hoac nhi¥ng thay ddi trong t& chirc lién quan
dén rdi ro da xac dinh.

5.1.2.4 X ly rti ro an ninh mang

a) Thurc hién céc bién phap xt ly ri ro an ninh mang va xay dwng phuwang an (ng phd khi rii ro con lai
(sau khi da xtr ly) xay ra.
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b) Binh ky 06 thang danh gia va cai thién hiéu qua cla cac bién phap kiém soat duoc sir dung dé giam
thiéu rdi ro.

5.1.2.5 Giam sat rdi ro an ninh mang

Giam sat va cap nhat nhirng thay ddi lién quan dén rli ro da dwoc xac dinh, tdi thiéu bao gdm: kha nang
xay ra, mirc @ anh hwdng, mirc dd rlii ro, tai san bi anh hwdng, bién phap kiém soat da ap dung.
5.1.2.6 Truyén théng rui ro an ninh mang

a) Chia sé két qua danh gia rti ro cho cac bén lién quan.

b) Thdng béo kip thdi cho cac bén lién quan vé thay ddi quan trong lién quan dén rii ro.

5.2 Quan ly tai san phan cling

5.2.1 Khai quat

a) Lap danh sach, theo ddi, cap nhat trang thai clia tat ca tai san phan ctng thugc hé théng thang tin va

c4c tai san khong thudc quyén kiém soat clia té chirc nhung cb két néi vao hé thdng thong tin; xac dinh
danh sach tai san can duoc giam sat, bao vé.

b) Xac dinh cac tai san vo chu, tai san trai phép dé loai bd hoc dwa ra phwong an quan ly.

c) Thie hién kiém k&, ra soat va cap nhat danh sach cho tht ca tai san thudc hé thdng thong tin dinh ky
toi thiéu 02 lan/nam.

5.2.2 Yéuciucuthé
5.2.2.1 Thiét lap va duy tri hé thong quan Iy danh muc tai san phan cirng

a) Lap danh sach, theo dbi, cap nhat trang thai clia tat ca tai san phan crng c6 kha ning lwu tri hodic
x(r ly di liéu, bao gom: thiét bj clia ngudi diing cudi, thiét bi di dong, thiét bj lwu trir ngoai, thiét bj van
phong, thiét bi mang, thiét bi OT/loT va may chii trong méi trieérng vat ly, do héa, truy cap tir xa va dién
toan dam may.

b) Tt ca tai san vat ly phai dwoc kiém tra an ninh bdi co quan, t& chire co thdm quyén theo quy dinh
cta phap luat trwée khi dwa vao st dung.

¢) Danh sach tai san phan ciing phai bao gdm tdi thiéu cac thong tin co ban sau: tén tai san, dia chi
mang IP (déi v&i thiét bj d&t dia chi IP tinh), dia chi phan cirng MAC/ ma nhan dién serial, thoi gian ngirng
hé tro ky thuat clia hang (néu cd), vi tri 1&p @4t dia Iy, vi tri 1&p dat trong hé théng mang, muc dich st
dung, tinh trang st dung. Tai san vét ly phai duoc giao, gan trach nhiém cho ¢ nhan hoéc b phan quan
ly, st dung.
d) Cac thiét bj di dong két néi vao hé théng thong tin phai dwoc ding ky dé kiém soat. Quy dinh trach
nhiém clia ca nhan trong té chikc khi st dyng thiét bj di dong dé phuc vy cong viéc.
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5.2.2.2 XU ly cac tai sdn phan cirng chwa dwoe quan ly

a) Xay dung, ban hanh va dam bao tuan thi quy trinh phat hién va xt ly cac tai san phan cirng khong
cé trong danh sach quan ly, dang két néi trai phép vao hé thdng thang tin dinh ky tdi thiéu 01 [an/thang.

b) C6 thé Iwa chon loai bd, tir chéi két ndi hodc cach ly tai san trai phép.
5.2.2.3 Ra soat cac tai san két ndi vao hé thong théng tin

a) Xay dyng, ban hanh va dam bao tuan tha quy dinh ra quét dé phat hién tai san két ndi vao hé thong
théng tin dinh ky tdi thiéu 01 l&n/thang.

b) Thic hién cap nhat danh séach tai san dwa trén két qua ra quét.
5.2.2.4 S(r dung DHCP Logging dé cap nhat ban kiém ké tai san céng nghé théng tin

a) St dung tinh nang ghi nhat ky DHCP trén tat ca cac may chi DHCP hodc cong cy quan ly dia chi
mang IP (néu cd).

b) Tién hanh ra soat nhat ky d& cap nhat danh séach tai san cdng nghé thong tin dinh ky téi thiéu 01
lan/thang.

5.2.2.5 Quan ly tai san thanh ly/ hw hong

Xay dyng, ban hanh va dam béo tuan tha quy trinh thanh 1y/ tiéu hly tai san CNTT, ddm bao xéa khéng
thé khdi phuc toan bd di liéu clia co quan, td chire trrde khi tién hanh thanh ly/tiéu hay.

5.3 Quan ly tai san phan mém
5.3.1 Khai quat

a) Lap danh sach, theo ddi, cap nhat trang thai clia tat ca tai san phan mém thudc hé théng thong tin cla
0 quan, 16 chirc, d3m bao chi nhirtng phan mém da phé duyét méi dwoc phép cai dat va st dung.

b) Thuc hién kiém ké, ra soat va cap nhat danh sach cho tat ca tai sn phan mém dinh ky téi thiéu 02
lan/nam.

53.2 Yéu céu chi tiét
5.3.2.1 Thiét 1ap va duy tri hé théng quan Iy danh muc tai san phan mém

a) Lap danh sach, theo ddi, cap nhat trang thai clia tat ca tai san phan mém hién dang duwoc cai dat trén
cac tai san phan ctvng thudc hé thdng théng tin cla co quan, tb chire.

b) Danh sach tai san phan mém phai bao gém téi thidu cac thdng tin co ban sau: tén tai san, muc dich
str dung, thoi gian ngirng hd tro ky thuat (néu cd), pham vi stk dung, chi thé quan ly, thang tin vé ban
quyén, phién ban, hé théng thong tin thanh phan (néu c6). Tai san phan mém phai dwoc gén trach nhiém

cho ¢é nhan hodc bé phan quan ly, st dung.
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5.3.2.2 Thiét lap va duy tri danh sich cac tai san phan mém dwoc phép sir dung

a) Lap danh s&ch, theo ddi, cap nhat danh sach cac phan mém dwec phép s dung trong hé thdng thong
tin clia co quan, t4 chire.

b) Danh s&ch phan mém duwoc phép st dung phai bao gdm ca cac phan mém dwoc cung cAp bdi nha
cung cép dich vy, cac méi trwdng thue thi can cai dat cho tng dung.

¢) Xay dyng, ban hanh va dam bao tuan tha quy dinh kiém soat viéc cai dat va st dung cac phan mém da
dugc cip phép, ddm béo giéi han dac quyan tdi thiéu cac quyén quan tr trén céc tai san CNTT; ngan chan
céc tac vu thie thi, vo hiéu hoa, cai dit va gé bd phan mém, thw vién, doan ma 1énh trai phép trén hé
théng; ¢ phwong an ky thuat dé theo déi hoat dong cai dat chuong trinh phan mém trén cac tai sdn CNTT.

d) Binh ky danh gia va cap nhat danh sach phan mém dwoc phép st dung toi thidu 02 1an/n3m hoac khi
xay ra cac thay di trong 1 chivc anh hwéng dén danh sach.

5.3.2.3 Dam bao toan bd cac tai san phan mém dwoc phép st dung dang trong thei gian hé tro
cuta nha cung cap

Thyc hién dinh ky ra soat danh sach tai san phan mém dwoc phép st dung va danh séch tai san phan
mém cai dit trén cac tai san phan clrng d& dam bao tat ca tai san phan mém dang trong thai gian hé tro
clia nha cung cép, téi thiéu 02 1an/nam.

5.3.2.4 X ly cac tai san phan mém trai phép

a) Xay ding, ban hanh va dam bao tuan th quy trinh phat hién va xt ly cac phan mém trai phép dinh
ky téi thiéu 01 lan/quy.

b) Nhitng phan mém trai phép nhing van can thiét déi véi hoat dong clia co quan, td chirc phai duoc
dwa vao danh sach ngoai & dé quan ly. Danh sach ngoai & nay phai thé hién chi tiét cac bién phap kiém
so4t giam thiéu nguy co an ninh mang &nh hudng dén hé théng.

¢) Nhi¥rng phan mém trai phép khong ndm trong danh sach ngoai 1& phai c6 ké hoach dé xda/ g& bd hoan

toan khdi céc tai san phan cling cla co quan, t chirc trong thdi gian sém nhét.

5.4 Quan ly tai san thong tin

5.4.1 Khai quat

Thye hién quan 1y tai san thang tin va trién khai cac bién phap kiém soat dé phat hién, phan loai, xC ly,
Iwu trie, loai bd tai san thong tin mét cach an toan.

5.4.2 Yéucaucuthé

5.4.2.1 Thiét lap va duy tri quy dinh quan ly tai san théng tin
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a) Xay dyng, ban hanh va dam bao tuan thi quy dinh quan ly tai sén théng tin. Trong quy dinh, xac dinh
danh sach tai san thdng tin, mic dd nhay cam, chd s& hiru, cac budc xt ly, thdi gian lwu trie va cac yéu
cdu khi tiéu hiiy/xéa bd dya trén cac tiéu chuan vé mirc d bdo mét cla tai san thong tin.

b) Mlrc @6 nhay cam clia tai san thong tin ¢6 thé dugc quy dinh nhw sau:
- Mdc 1: Cong khai. Tai san thang tin cdng khai khong yéu cau vé bao mat.
- Mrc 2: Noi bd. Tai san thong tin ndi bd yéu cau chi nhitng ngudi trong t chivre méi ¢6 quyén truy cap.

- Mtrc 3: Han ché truy cap. Tai san thong tin bi han ché yéu cau quyén truy cap, chi nhizng ngudi ding
dwoc cp quyén méi co thé truy cap vao dir liéu. Viéc tiét 16 tai san thong tin bj han ché truy cap c6 kha
nang &nh hwdng dén hoat dong clia cac don vi.

- Mic 4: Bi mat nha nuwée. Thong tin cé ndi dung quan trong, do co quan, té chire cb thdm quyén xac
dinh; chwra cdng khai, néu bi 1§, bi mét cé thé gay nguy hai dén loi ich quéc gia, dan tdc (thue hién theo
quy dinh cla Luat Bao vé bi mat nha nudc).

¢) Xay dung quy trinh yéu ciu truy cap, thém mai, stra, xoa di liéu dé kiém soat nhat ky truy cap d liéu.
d) Kiém tra cAp d phan quyén dir liéu dinh ky tdi thiéu 01 1an/thang.

e) Panh gia va cap nhat quy trinh quan Iy tai san théng tin dinh ky téi thiéu 01 lan/nam hodc khi xay ra
c4c thay dbi trong tb chirc anh hwéng dén quy trinh.

5.4.2.2 Thiét lap va duy tri ban danh séach tai san théng tin
a) Lap danh sach céc tai san thong tin dya trén quy trinh quén ly tai san thong tin.

b) Panh gia va cap nhat danh séach tai san thong tin téi thiéu 01 1An/nam hodc khi xay ra thay dbi trong
td chtrc anh hwdng dén danh sach.

5.4.2.3 Xay dwng danh sach kiém soat truy cp tai san théng tin

X4y dung danh séach quyén truy cap cla cac tai khoan, nguwdi ding di véi ting loai tai san thong tin.
5.4.24 Ma hoa dir liéu quan trong

a) M3 hoa di¥ liéu quan trong dwoc lwu trib trong cac tai san phan cirng va phan mém cla td chire.
b) Ma hoa d¥ liéu quan trong trong qua trinh truyén glri dé dam bo tinh toan ven cla d@ liéu.

¢) The hién bao vé va quan Iy vong d&i ma khéa str dung dé ma hoa dir liéu.

5.4.2.5 Tailiéu hoa ludng dir liéu

a) C6 tai liéu md ta cac ludng dt liéu quan trong.

b) Xay dwng va tuan thi quy dinh quan ly phién ban tai lidu tai tb chivc.
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¢) Danh gia va cap nhat dinh ky téi thiéu 01 1an/nam hoac khi cé thay ddi trong té chirc anh hudng dén
tai fiéu.

5.4,2.6 Tach biét qua trinh xCr ly va lwu triy div liéu theo mirc do nhay cam

a) Xay ding, ban hanh va dam béo tuan tha quy dinh vé viéc x( Iy di liéu nhay cam.

b) Tach biét tai san/mdi trreong x& 1y, vy trlr di liéu cé dd nhay cam cao véi di liéu ¢d dd nhay cam
thap (ca vé mat logic va vat Iy). Khéng st dung cac tai san/ méi tredng danh cho di liéu nhay cam thap
dé lwu triv va xur ly di¥ liéu c6 mire A6 nhay cdm cao.

5.4.2.7 Trién khai giai phap phong chdng that thoat dir liéu

Xay dung va trién khai giai phap chéng that thoat di liéu dbi voi div liéu co d6 nhay cdm mure 03 trd 1én
duoc lwu tri, xC ly trong hé théng thong tin.

5.4.2.8 Luwu trir nhat ky truy cap di¥ liéu quan trong

a) Ghi lai nhat ky hanh vi déi d@ liéu ¢ dd nhay cam cao: bao gdm cac hanh vi chinh stra, huy bd di
liéu déi véri mirc 03, cac hanh vi xem, chinh stra, huy bd di liéu ddi véi mire 04.

b) Ra soat nhat ky thwéng xuyén, téi thidu dinh ky 01 1an/thang dé phat hién sém nhirng hanh vi truy cap
trai phép.

5.4.2.9 Str dung chi¥ ky s khi trao doi thong tin s, di¥ liéu s6 quan trong

Viéc sl dung chi¥ ky sb khi trao ddi théng tin sd, di liéu sé quan trong dap (ng quy dinh tai 8.2.3.5 clia
TCVN 11930:2017 vé& Chéng chéi bd.

5.5 Cau hinh an toan cho phan ctrng va phan mém
5.5.1 Khai quat
Thiét 1ap va duy tri cau hinh an toan cho phan cing (nhuw thiét bi ngwdi ding cubi bao gdm may tinh,

thiét bi di dong va cam tay, thiét bi mang, thiét bi OT/loT, may chd...) va phan mém (nhw hé diéu hanh,
(rng dung...).

5.5.2 Yéucaucy thé
5.5.2.1 Thiétlap va duy tri quy dinh, quy trinh c4u hinh an toan cho tai san phén cieng va phan mém

a) Xay dung, ban hanh va dam bao tuan thl quy dinh, quy trinh ciu hinh an toan cho céc tai san phan
ctvng va phan mém clia co quan, tb chirc.

b) Xay ding, ban hanh va dam bao tuan thi cac tai liéu cAu hinh tiéu chuan, tai liéu cu hinh bao mat
nang cao cho tai san phan ctng va phan mém clia co quan, td chirc. Bam bdo st¥ dung giao thirc két
ndi an toan, thiét 1ap twong Ira cho may chi/ may tram va ¢ phwong &n chéng dang nhap ty dong déi

v&i cac tai san x ly va lwu trik dir liéu quan trong.
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c) Danh gia va cap nhat quy trinh quan 1y ciu hinh an toan, cac tai liéu lién quan tdi thiéu 01 lan/ndm
hodc khi c6 thay ddi xay ra trong & chirc anh hwdng dén tai liéu.

5.5.2.2 Cau hinh tw dong khoa phién lam viéc trén cac tai san phan cing va phan mém
a) Tw dong khoa phién lam viéc trén cdc tai san sau mdt khoang thdi gian khéng st dung.

- Déi véi may tinh ngwdi dung: khéng qua 15 min.

- Déi véi cac phién quan tri phan mém, may chd, thiét bi mang, thiét bi loT: khéng qué 05 min.
- Déi véi thiét bi di dong: khdng qua 02 min.

- Béi v6i cac phan mém nghiép vy xtr ly di¥ liéu quan trong: khéng qua 15 min.

b) Tw ddng khoa thiét bj di dong sau mét sé 1an dang nhap that bai.

- D&i v&i may tinh xach tay: téi da 10 lan.

- DGi voi dién thoai: t6i da 10 1an.

- Bdi véi cac phan mém nghiép vu Iu trir va xt Iy die liéu quan trong: ti da 05 1an.

- Gi6i han thoi gian mé khoa thiét bj sau khi bi khéa: tdi thiéu 12 h, tbi da 30 ngay.

5.5.2.3 G& bo hodc vd hiéu hoa cac tinh nang, dich vu khdng can thiét trén céc tai san phan

clrng va phan mém

Xay ding, ban hanh va dam bao tuan thd quy dinh g& bd hodc vo hiéu hoa cac tinh ndng, dich vy khéng
can thiét trén cac tai san phan cling va phan mém.

5.5.2.4 Cau hinh may chud DNS tin cay

Thiét lap cac cau hinh may chdi DNS tin cay trén cac tai sén phan clng néu co.

5.5.2.5 Thiét lap kha ning xo4 sach di¥ lidu tiv xa trén thiét bj di déng cép cho ngudi dung

Xay dirng va trién khai gidi phap xo4 sach di¥ liéu tir xa trén thiét bi di dong cap cho ngudi dung.
5.5.2.6 Phan tach cic khdng gian lam viéc riéng biét trén cac thiét bj di dong cap cho nguei ding

a) Xay dung, ban hanh va dam bao tuan thd quy dinh tach biét cac khdng gian lam viéc riéng biét trén
thiét bj di dong cap cho ngudi dling.

b) Xay ding gidi phap ki thuat cho phép quan ly thiét bi di dong khi ngudi ding st dung hoac két ni téi
céc hé thdng cda td chirc.

5.6 Quan ly tai khoan va quyén truy cap tai khoan clia ngudi ding

56.1 Khai quat
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a) Thiét Iap, tuan tht va duy tri quy trinh, st dung cong cu d& phan quyén va quan ly quyén truy cap clia
tai khodn ngudi diing bao gom: tai khodn quan tri, tai khoan tac nghiép (tai khoan clia nguoi dung cudi
tac nghiép), tai khodn ky thuat (tai khoan dung dé két ndi gitra cac hé thdng ky thuat), tai khoan dich vu
(tai khoan cap cho nguwdi thy hwéng dich vy) trén cac tai san phan cieng va phan mém.

b) Xay dng va thyc thi quy trinh tao, gan, quan ly, thu hdi dac quyén va quyén truy cap dbi véi cac tai
khoan ngudi dung cho tai san phan cing va phan mém. Quyén truy cap ciia tai khodn quan tri, tai khoan
tac nghiép, tai khoan ky thuat, tai khoan dich vy phai nhét quan dwa trén vai trd va cac yéu cau cu thé,
dam bao ngudi ding chi cé quyén truy cap vao di liéu, tai san phl hop.

¢) Ghi nhat ky va gidm sat tai khoan nguwoi dung.
5.6.2 Yéucaucythé
5.6.2.1 Thiét lap va duy tri hé thong quan ly tai khoan

a) Lap danh sach, theo dai va cap nhat tat ca tai khoan trén cic tai san phan clng va phan mém cla tb
chtre.

b) Danh séch tai khodn phai bao gém téi thiéu cac loai tai khodn sau: tai khodn quan trj, tai khoan tac
nghiép va tai khoan k¥ thuat.
c) Danh sach tai khoan phai bao gdm céc thdng tin téi thidu: loai tai khoan, tén tai khoan, trang thai tai

khodn, tén tai san/ hé thang théng tin twong g, tén nguwdi quan Iy, phong ban, ngay kich hoat tai khoan,
ngay vé hiéu hoa tai khoan (néu cé). Dam bao tat ca tai khoan dang hoat déng Ia hop 18.

d) Danh sach tai khoan phai dwoc ra soat dinh ky 01 1an/quy.
5.6.2.2 Xay dwng va tuan tha quy dinh str dung mat khau

a) Xay dyng, ban hanh va dam bao tuan th( quy dinh str dung mat khau an toan trong té chire, dap (rng

cac yéu cau sau:

- St dung mat khAu duy nhat cho mdi tai san hodc st dung giai phap xac thwc va quan ly tap trung.
- Yéu cau thay dbi mat khau trong |an dang nhap dau tién.

- Dbi v6i cac hé thdng sl dung xac thye da nhan tb, quy dinh mat khau cé téi thiéu 08 ky tuy.

- Déi vdi cac hé théng khang st dung xéc thire da nhan td, quy dinh mat khau cé téi thiéu 14 ky tw, bao
gbm Ky tu viét thwong, ky tw viét hoa, ky tw déic biét, chir sé.

b) Déi v&i tai khoan quan trj can dam bao tuan thd cac quy dinh bd sung:
- Thay ddi mat khau dinh ky 01 14n/02 thang.

- Méat khau méi khdng dwoc tring véi 10 mat khau trede do.
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5.6.2.3 Xay dwng va tuin tha quy dinh quan ly tai khoan
Xay dung, ban hanh va dam bao tuan thi quy dinh quan Iy tai khoan trong td chirc dp (g cac yéu cau sau:
- Quan ly tai khoan tap trung.

- Thay ddi hoic vo hiéu héa tai khodn méc dinh trén phan mém, thiét bj (nhw tai khoan root, administrator,
tai khodn céu hinh s&n clia nha cung cép dich vu).

- Quan ly tach biét gitra cac loai tai khodn: tai khodn quan tri, tai khoan tac nghiép, tai khoan ky thuat, tai
khoan dich vu.

- Méi tai khoan truy cap hé théng phai dwoc gan cho mét ngudi si dung duy nhét; trudng hop chia sé
tai khoan ding chung phai dwoc phé duyét bdi cap ¢ thdm quyén va lam rd trach nhiém ca nhan tai mdi
thoi diém st dung.

- Quy dinh vé& quan ly thiét bj lwu khéa bi mat va khda bi mat.

- Xoa hodc vé hiéu hoa cac tai khoan khdng hoat ddng sau 45 ngay hodc ngay khi c6 thay déi vé nhan

sty quan ly tai khoan.

- Binh ky ra soat va cap nhat quy dinh quan Iy tai khodn va cac tai liéu lién quan téi thiéu 01 lan/nam
hoac khi cé thay ddi trong td chirc cé anh hwéng dén quy dinh.

5.6.2.4 Xay dyng va tuin thi quy dinh quan Iy truy cap

Xay dyng, ban hanh va dam béo tuan tha quy dinh v& quan ly truy cap dap (ng cac yéu cau sau:

- Nguyén tdc cap quyén téi thidu va phan tach nhiém vy ddi véi moi loai tai khodn.

- Tai liéu hda cac quyén truy cap can thiét twong Gng véi cac chirc danh, bd phan trong co quan, t chire.

- Yéu cau xac thye da nhan tb ddi vai truy cap clia ngudi ding tlr bén ngoai td chirc, tir dbi tac/ bén thi

ba, tl internet va truy cap vao tai khoan cé quyén quan tri hé théng.

- Binh ky ra soat va cap nhat quy dinh quan ly truy cap va cac tai liéu lién quan tdi thiéu 01 lan/nam hoac
khi c6 thay ddi trong tb chirc cé anh hudng dén quy dinh.

5.6.2.5 Xay dwng va tuan thi quy trinh cdp méi, thay ddi va thu hdi quyén truy cap

a) Xay dyng, ban hanh va dam bao tuan thi quy trinh cAp méi, thay ddi va thu hdi quyén truy cap vao
c4c tai sdn CNTT clia co quan, td chie.

b) Dinh ky ra soat quy trinh va cong tac thie hién cAp quyén truy cap vao céc tai san CNTT cla co quan,
t6 chirc tdi thiéu 01 lan/nam hodc khi cé thay ddi trong td chirc cé anh hudng dén quy trinh.

5.7 Quan Iy 16 hdng bao mat

5.7.1 Khai quat
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a) Xay dung, phat trién ké hoach danh gia, theo ddi cac 16 hdng bao mat thwéng xuyén dé khic phuc va
giam thiéu nguy co bi tAn cong mang.

b) Theo ddi, cap nhat théng tin vé cac méi de doa, 16 hdng bao mat méi tir nhiéu ngudn.
5.7.2 Yéu cau cuthé
5.7.2.1 Thiét lap, tuan thi va duy tri quy trinh quan Iy 16 hong bao mat

a) Xay dung, ban hanh va dam bao tuan thl quy trinh quan ly 16 hdng bao mét cho tai san cong nghé
théng tin clia té chire. Cac ndi dung téi thidu bao gdm:

- Phét hién 16 hdng bao mat: Xay dung va trién khai cac gidi phap dé ra quét 16 hdng bao mat cho céc tai
san phan cing va phan mém clia co quan, td chirc. Binh ky thwc hién ra soat tong thé hé thdng téi thiéu
01 IAn/quy va ra soét ddi véi cac tai san quan trong tdi thiéu 01 |an/thang.

- Danh gia mrc dd nghiém trong clia 16 hdng: Thire hign danh gia mire do nghiém trong clia 16 hdng, tir

d6 xac dinh mirc d6 wu tién clia viéc khac phuc 16 hdng.

- Chia sé& théng tin 16 hdng: Thiét lap va duy tri co' ché dé chia sé théng tin, tiép nhan va phan héi bao

c4o 16 hdng bao mat tir bén lién quan hoac cac ngudn cdng khai khac.

- Trién khai cac bién phap khac phuc: Xay dung phwong an, ké hoach khic phuc cho cac 16 hdng da

phat hién theo thie tw wu tién va danh gia lai hé théng dé& dam bao 16 hdng da dwoc khac phuc hoan toan.

b) Ra soat va cap nhat quy trinh tdi thidu 01 1an/nam hodc khi xay ra thay déi trong tb chirc anh hudng
dén quy trinh nay.

5.7.2.2 Thiét lap, tuan thi va duy tri quy trinh quan Iy ban va
Xay dyng, ban hanh va dam bao tuan th quy trinh quan Iy ban va. Cac ndi dung téi thiéu bao gém:

- Xay ding va trién khai may chi quan ly ban va tap trung cho toan bd 1ai s&n phan clrng va phan mém
thudc hé thdng théng tin.

- Danh gia tac dong, tién hanh kiém tht» va xay dung phuwong an phuc héi trivée khi trién khai ban va trén

cac hé thdng thang tin ¢é xt ly hodc lwu trr di¥ liéu quan trong.

- Thye hién kiém tra va cap nhat ban va hé diéu hanh, &ng dung cho toan bd mdy tinh, thiét bi di déng
cap cho ngudi dung téi thidu 01 1an/thang (néu cé).

- Giam sét va duy tri hé thng dé dam bao phat hién kip thdi cac 16 hdng méi xuét hign va cap nhat ban va.
5.8 Quan ly nhat ky an ninh mang

5.8.1 Khai quat
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Thuec hién thu thap, phan tich, gidm sat va Iwu tri? nhat ky an ninh mang dé phat hién sém va tng phé

sy cd tan cong mang.

5.8.2 Yéu caucuthé

5.8.2.1 Thiét Iap, tuan tha va duy tri mét quy trinh quan ly nhat ky an ninh mang

a) Xay ding, ban hanh va dam bao tuan thi quy dinh quan ly nhat ky an ninh mang, trong d6 bao gom:
- Quy dinh vé cach thire ghi nhat ky.

- Quy dinh vé viéc thu thap, kiém tra, Iwu trle nhat ky.

- Quy dinh c4c loai nhat ky dwoc thu thap. Thu thap téi thidu cac loai nhat ky sau: nhat ky truy cap hé
thdng, nhat ky tién trinh hoat dong, nhat ky trng dung, nhat ky canh bao clia cac thiét bj bao mat.

- Nhat ky truy cap hé théng téi thiéu bao gdm: dia chi ngudn (IP/ tén may, tén mién), dia chi dich (IP/ tén
may, tén mién), tai khoan dich (tén nguoi ding/ ma dinh danh), thoi diém xay ra.

- Nhat ky tién trinh hoat dong téi thidu bao gdm: thong tin thiét bi (IP/ tén thiét bi, tén mién), thang tin tién
trinh (t&n, ma dinh danh, tién trinh cha, Iénh khéi tao), tai khoan dich (tén ngudi ding/ ma dinh danh),
thoi diém xay ra.

- Nhat ky canh bao téi thiéu bao gdm: tén canh bao, thiét bi, mic d3, dia chi ngudn, loai canh bao, théi
diém xay ra.

- Dam bao viéc thu thap nhat ky dwoc dp dung trén toan bd tai sdn CNTT chira di liéu nhay cam cla
td chirc.

- Str dung may chili thoi gian dé dong bg thoi gian gilra cac thiét bi mang, thiét bj dau cudi va céc thanh
phan khac trong hé thdng tham gia giam sat.

- Dam bao duy tri khong gian Iwu trir nhat ky téi thiéu 12 thang. Trién khai hé théng theo déi tranh tinh
trang day khong gian lwu trr, dan i thét thoat dir liéu.

- Két ndi va gtvi nhat ky hé thdng tir dbi twong gidm sat vé hé thdng giam sat.

- Binh ky thirc hién ra soét nhat ky an ninh mang tdi thiéu 01 [an/tudn.

b) Kiém tra va cap nhat tdi thiéu 01 1&n/nam hodc khi cé thay ddi anh hwéng dén quy trinh nay.
5.8.2.2 Thu thap nhat ky an ninh mang ctia nha cung cép dich vu

Thue hién thu thap nhat ky an ninh mang clia cac nha cung cp dich vu déi véi céac dich vu mé td chirc
s(r dung.

5.8.2.3 Bao vé nhéat ky an ninh mang

a) Kiém soat truy cap va ghi lai lich st tdc déng t6i nhat ky an ninh mang.
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b) Dam bao nhét ky an ninh mang khéng bi stra ddi, x6a bd.

¢) Luu triv di¥ liéu nhat ky hé thdng trén hé thng riéng biét khdng cling phan viing mang vé&i hé thdng
phét sinh di liéu nhat ky.

5.9 Bao vé cho trinh duyét web, dich vu thw dién tde
5.9.1 Khai quat

Tang cudng bao vé va phat hién cadc mbi de doa tr dich vu thw dién tir, trinh duyét web thudc hé théng
théng tin.

5.9.2 Yéuciucuthé
5.9.21 Quan ly trinh duyét web va dich vu thw dién tlr

a) Ban hanh danh séch céc trinh duyét web va dich vu thw dién tl dwoc phép slr dung trong co’ quan, tb
chue.

b) Dam bao danh sach cac trinh duyét web va dich vu thw dién tl trén dang trong thoi gian hé tro cla

nha cung c4p.

c¢) Dam bao phién ban trinh duyét va dich vu thu dién ttr dwoc ra soat, cap nhat ban va 16 hdng bao mat

t6i thidu 01 lan/thang théng qua nha cung cap.
5.9.2.2 Str dung dich vu loc tén mién (DNS Filtering)

Trién khai st dung dich vu loc tén mién (DNS Filtering) trong co quan, t& chirc dé ngdn chan cac tén

mién gid mao va doc hai.
5.9.2.3 Thuec thi, cap nhat cac bd loc URL va gidi han sé lwong két ndi dén cac rng dung, dich vy

a) Trién khai va dinh ky cap nhat céc b loc URL d@é han ché tai san két néi véi cac trang web déc hai
tiém an hoac khéng duoc chap thuan.

b) Gidi han sd Irong két néi dong thoi bén ngoai mang (bén ngoai viing mang cai dét, quan tri (’ng dung,
dich vu)ttr mot dia chi ngudn va tong sb lwong két ndi ddng thai cho tirng trng dung, dich vu dwoc hé
théng cung cép theo nang luc thye té clia hé théng

5.9.24 Kiém soat viéc st dung cac tién ich m& rdng trong trinh duyét web va dich vu thw dién t&v
a) Xac dinh danh sach tién ich mé rong dwoc phép s dung trong trinh duyét web, dich vu thw dién td.
b) Kiém soat viéc cai dat va st dung cac tién ich mé rong trong trinh duyét web, dich vu thu dién t.
¢) G& cai dat hodc vé hiéu héa céc tién ich mé réng khéng dwoc cp phép.

5.9.2.5 Trién khai giai phap xac thwe email
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Trién khai gidi phap xac thwc email théng qua DMARC (Domain-based Message Authentication,
Reporting & Conformance) dé ting cwong bao mat va ngan chan cac cudc tan cong lira dao, gid mao
dbi v6i cac tén mién cla té chirc.

5.9.2.6 Quan ly cac loai tép dwoc phép dinh kém trong thuw dién tir

a) Xac dinh danh sach cac loai tép dwoc phép giri qua hé thng thw dién te.

b) Ngan chin viéc dinh kém nhitng loai tép khéng c6 trong danh sach cho phép va kiém soat thw dién
tlr ¢6 chira tép dinh kém.

5.9.2.7 Trién khai va duy tri bién phap bao vé ma doc ddi véi may chi thw dién tir
Xay dieng va trién khai cac phwong an bao vé ma doc dbi véi may chd thw dién to.

5.10 Phdng chéng phan mém déc hai

5.10.1 Khai quat

a) Xay dung quy dinh d& quan ly, phong chéng, khac phuc viéc cai dat, 1ay lan, thyc thi cac phan mém
va doan ma doc hai trong co quan, t chikc.

b) Trién khai giai phap phong chdng ma déc cho tat ca tai san va cac diém két néi gitra nhirng hé théng
thang tin (bao gdm ca két ndi ndi bd va két ndi ra bén ngoai td chirc). Gidi phap phong chéng méa doc
phai phil hop va twong thich véi hé thdng thang tin clia co quan, té chire, dong thdi cd kha nang ty dong
do quét, ngan chan khi phat hién ma doc, cap nhéat kip thdi cac mau nhan dién ma doc méi, tich hop voi
quy trinh quan 1y 16 hdng, trng phé sw cb.

5.10.2 Yéu cau cu thé
5.10.2.1 Trién khai va duy tri phadn mém, giai phap phong chéng ma doc
a) Trién khai va duy tri phan mém, gidi phap phong, chdng ma doc trén may cht, may tinh ngudi dung.

b) S dung giai phap phong, chdng ma déc, bao gdm it nhét cac tinh ning co ban nhw bdo vé thdi gian

thue, tw déng cap nhat cac mau nhan dién ma doéc méi...
5.10.2.2 Thye hién phong, chdng ma déc ddi voi cac thiét bi lwu trir ngoai

a) Trién khai ra quét ma doc va vé hiéu hod tinh nang tw dong thic thi ddi véi cac phwong tién Iwu trik di
dong nhw & cing, thé nhé, USB...

b) Dap tng yéu cau tai 9.2.2.5 clia TCVN 11930:2017 v& Phong chéng phan mém dac hai.
5.10.2.3 Quan Iy tap trung cac phin mém phong, chéng ma doc
Dép ng yéu cau tai 9.2.2.5 clia TCVN 11930:2017 vé Phong chéng phan mém déc hai.

5.10.2.4 Kich hoat tinh ndng phong chéng khai thac 16 hong
38



TCVN 14423:2025

Kich hoat tinh nang phong chéng khai thac 16 hdng trén cac tai san phan ctng va phan mém (néu co).
5.10.2.5 Xay dwng va trién khai giai phap phong chéng ma déc theo hanh vi

a) Trién khai giai phap phong va chéng ma déc dya trén hanh vi (EDR - Endpoint Detection and
Response).

b) K&t néi vé& hé théng quan ly nhat ky va s kién tap trung (SIEM) dé thic hién gidm sat theo thoi gian
thwe va dwa ra canh bao kip thoi.

5.11 Sao lwu va khéi phyc diF lieu
5.11.1 Khai quat

Trién khai va duy tri phuong an sao lwu, khdi phuc die liéu, dam bao khdi phuc cac tai san vé trang thai
tin cay trwée khi co s cb.

5.11.2 Yéu cau cu thé
5.11.2.1 Xay dwng va tuan thi quy dinh sao lwu, khéi phuc di¥ liéu

a) Xay dyng, ban hanh va dam bao tuan thi quy dinh sao lwu va khéi phuc di liéu. Cac ndi dung téi
thiéu bao gém:

- Binh nghia céac loai di liéu can duoc sao lwu va khéi phuc.
- Xac djnh tan suét sao Iwu va khdi phuc twong ng voi tling loai di liéu d& dinh nghta.
- Xac dinh phuong phéap sao lwu va khéi phuc twong tng véi tieng loai di liéu da dinh nghia.

- Quan ly ving Iwu trir di liéu sao leeu, ddm béo tinh toan ven cla di¥ liéu va khéi phuc di¥ liéu mét cach

nhanh, hiéu qua.

- Binh ky thye hién khéi phuc di liéu da sao Iwu dwa trén mic do nhay cdm va tdm quan trong clia d&

liéu nham kiém tra kha nang khdi phuc clia ban sao lwu.

b) Ra soat va cap nhat quy dinh tdi thiéu 01 1an/ndm hoac khi xay thay ddi trong t6 chirc anh hudng dén
quy dinh.

5.11.2.2 Thwe hién sao lwu dir liéu tw dong

a) Xac dinh danh sach di¥ liéu can sao luu va phan loai tan suét sao lwu theo thdi gian
(ngay/tuan/thang/ndm...) d6i véi tirng loai di liéu.

b) Trién khai céc giai phap sao lwu dir liéu ty dong.
5.11.2.3 Bao vé ban sao lwu dir liéu

a) Thyc hién bdo vé ban sao Iwu dir liéu dam bao tinh toan ven, tinh san sang va kha nang khéi phuc

cla di¥ liéu.
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b) Thyc hién ma hoa déi voi nhirng di liéu quan trong.
5.11.2.4 Thiét 1ap va duy tri ha ting iwu tri¥ tich biét cho ban sao lwu dir liéu

a) Cac ban sao lwu di liéu can phai dwoc dinh danh, quan ly phién ban va lwu tri & nhiing ha tang tach
biét v&i mdi tredng van hanh.

b) Dap (rng yéu cu tai 9.2.4.3 clia TCVN 11930:2017 vé Sao lwu dy phong.
5.11.2.5 Kiém tra kha ning khéi phuc di liéu

Kiém tra kha nang khoi phuc ban sao Iwu di liéu téi thiéu 01 1An/quy.

5.12 Quan Iy ha ting mang

5.12.1 Khai quat

Thiét 1ap, thirc thi va quan ly thiét bi mang dé phong ngira tin tic khai thac 16 hdng dich vu mang va cac
diém truy cap dé bi tan cong.

5.12.2 Yéu ciu cu thé
5.12.2.1 Thiét Iap, duy tri cic so do kién triic hé thong mang va kién triic mang an toan

a) Thiét lap va duy tri so d kién tric mang va céc hd so khac vé hé théng mang. C6 bd phan chuyén
mén, td chire chuyén gia danh gia hd so thiét k& hé théng thdng tin, cac bién phap dam bao an ninh
mang, an toan thdng tin trwéc khi trién khai thye hién.

b) Trién khai va duy tri mot kién tric hé théng mang an toan, dam bao thyrc hién téi thiéu 03 nguyén tac:
phan viing mang, d&c quyén it nhat va tinh s&n sang.

¢) Tai liéu héa so dd kién tric hé théng mang téi thidu bao gdbm:

- Téng quan kién trtic hé théng mang;

- So' db cép chi tiét clia hé thdng mang;

- Ghi chu cac tai liéu dac ta ky thuat, tai liéu théng ké...;

- Tai liéu md ta phwrong an d@m bdo an ninh mang, an toan théng tin.

d) Xay dung phwong 4n va thyc hién quan ly va bao vé tai liéu, hd so thiét ké.

€) Xem xét va cap nhat so' dd mang 01 12n/06 thang hodc méi khi cé thay ddi anh hudng dén so 6 hé thong.
5.12.2.2 Quan ly an toan co s& ha ting mang

a) Thire hién quan ly an toan co s& ha tang mang, dam bao tdi thiéu:
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- C6 phwong an duw phong cho céc thiét b mang chinh. Déi véi cac hé thdng budc phai cé két ndi mang
Internet, xay dyng va trién khai phuong &n duy tri it nhat 02 két nbi mang Internet tir cac ISP st dung
ha tang két ndi trong nudc khac nhau.

- C6 phuong an kiém soat truy cap gira cac viing mang; kiém soat truy cap thiét bi dau cudi, may tinh
ngudi ding két ndi vao mang.

- Thye hién quan ly thay ddi, xay dyng va tuan thl quy dinh vé viéc két néi va g& bd hé thdng may cha,
dich vy, thiét bi dau cudi khdi hé théng.

- Kiém tra hiéu nang (RAM, CPU...), @m bdo hoat dong binh thuong clia hé thdng.

b) Chia tach thanh cac viing mang khac nhau theo déi twong st dung, muc dich si¥ dung, téi thiéu: c6
phan viing mang riéng cho may chi clia hé théng thang tin; cé phan viing mang trung gian (DMZ) dé
cung cép dich vy trén mang Internet; ¢ phan viing mang riéng dé cung cép dich vu mang khéng day; co
phan viing mang riéng déi véi may chli co s di liéu; cé viing mang noi bd; ¢d viing mang bién; ¢6 viing
mang WAN dién rjng.

5.12.2.3 Quan ly xac the, cap quyén va kiém toan truy cép hé thong thong tin

C4 giai phap quan ly viéc xac thwe, cap quyén va kiém toan truy cap hé théng théng tin.

5.12.2.4 Sir dung cac giao thirc truyén thong va quan tri mang an toan

St dung c4c giao thirc truyén thdng va quan tri mang an toan.

5.12.2.5 Xay dwng va ap dung chinh sach quan ly truy cap tir xa

Xay dung va &p chinh sach quan ly truy cép tir xa dap (ng cac yéu cau sau:

- Str dung mang riéng ao VPN va yéu cau xac thirc cho viéc truy cap tir xa vao hé thong déi véi ngudi
dung quan tri, ngudi dung tac nghiép hé théng.

- Yéu cau ngudi ding xac thwe da nhan té dé két ndi VPN va cac dich vu xac thwe khac trwde khi truy
cap vao hé thdng.

- C4c thiét bi duoc phép truy cap tir xa phai dam bao cac yéu cau vé bao mat: cai dat phan mém phong
chéng ma ddc, cAu hinh bao mat theo chinh sach an ninh, an toan da ban hanh clia td chirc.

5.12.2.6 Thiét lap va duy tri tai nguyén hé thong danh riéng cho céong tac quan trj

Thiét lap va duy tri cac ngudn tai nguyén danh riéng cho cdng tac quan tri, tach biét vé mat vat Iy hodc

logic; dwoc phan tach véi mang chinh clia hé théng va khong két ni véi Intermnet.
5.12.2.7 Kiém thir va nghiém thu hé théng

a) Cé ndi dung, ké hoach, quy trinh th&r nghiém va nghiém thu hé théng.
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b) Co6 don vj doc lap hodc b phan déce lap thude don vi thue hién tu vén, gidm sat qua trinh thr nghiém
va nghiém thu hé théng.

¢) Thwe hién kiém thir hé thdng treée khi dwa vao van hanh, khai thac st dung.
5.13 Giam sat va phong tha an ninh mang
5.13.1 Khai quat

Xay dng, van hanh cac quy trinh va cong cu dé thiét 1ap, duy tri giam sat mang toan dién va bao vé hé
thdng mang khai cac méi de doa.

5.13.2 Yéu cau cuy thé
5.13.2.1 Thuwc hién giam sat va quan ly tap trung cac canh bao va sw kién an ninh mang

a) Trién khai giam sat an ninh mang, an toan thang tin déi véi téi thidu cac déi twong: thiét bi hé théng,
may chd, ing dung, dich vu va cac thanh phan khac trong hé théng (néu cd).

b) Trién khai giai phap quan ly tap trung cac su kién an ninh mang dé lién két cac s kién lién quan, phan
tich theo hwdng dén, yéu ciu va quy dinh clia co quan, td chire cd thdm quyén.

¢) B4 tri ngudn Iiyc va td chirc giam sat an ninh mang, an toan hé théng thong tin 24/7.

5.13.2.2 Thiét 1ap va str dung tinh ning vé twrng Itra, canh bao phat hién va ngan chin xam nhap
clia hé diéu hanh va hé théng

Thiét 1ap va st dung tinh ndng vé tudng Itra, canh bao phat hién, ngan chan xam nhap clia hé diéu hanh
va hé théng (néu cd).

5.13.2.3 Trién khai giai phap, thiét bi chuyén dung dé bao mat hé théng mang ciia co’ quan, té chirc

Trién khai céc giai phap, thiét bj chuyén dung cé chirc nang loc géi tin gitra cac phan doan mang, loc

tAng (ng dung, canh bao phat hién va ngan chin xam nhap trong hé théng mang clia co quan, tb chirc.
5.13.2.4 Thiét Iap cau hinh kiém soat truy cép cac cong két ndi mang

Thiét 1ap ciu hinh trén cac thiét bi mang dé kiém soat truy cap cac cdng két ni mang néu thiét bj hé tro.
5.13.2.5 Thu thap théng tin di¥ liéu mang

Thu thap nhat ky ludng di liéu mang va/ hodc di¥ liéu lvu lwgng tir cac thiét bi mang dé ra soat va dua
ra cac canh bao.

5.13.2.6 Diéu chinh cac ngwdng canh bao sy kién an ninh mang
Diéu chinh nguwéng canh béo su kién an ninh mang tdi thiéu 01 [an/thang.

5.14 Nhan swvan hanh, quan tri hé thong, bao vé an ninh mang
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5.14.1 Khai quat

a) C6 co ché hoat dong ddc lap vé chuyén mén gira cac bd phan van hanh, quan tri, bao vé an ninh mang.
b) Thiét lap va duy tri chwong trinh dao tao nang cao nhan thirc an ninh mang va k¥ néng an ninh mang.
5.14.2 Yéu cdu cu thé

5.14.2.1 C6 bd phan phu trach vé véan hanh, quan tri hé théng va bao vé an ninh mang

a) Thanh lap céc bd phan riéng biét van hanh, quan tri hé thdng va béo vé an ninh mang.

b) Cé co ché hoat dong doc lap vé chuyén mén gitva cac b phan van hanh, quan tri hé théng va bao vé
an ninh mang.

5.14.2.2 Thiét lap va duy tri chwong trinh dio tao tdng quan dé nang cao nhan thirc an ninh mang
cho can bg, nhan vién

a) Thiét |ap va duy tri mét chuong trinh nang cao nhan thire an ninh mang cho toan b can bd, nhan vién
c6 st dung hé théng théng tin.

b) Tién hanh dao tao téi thiéu 01 lan/nam.
5.14.2.3 Thyc hién dao tao kién thirc an ninh mang theo tirng vj tri, vai tro cu thé

a) Thyc hién dao tao kién thirc chuyén mén an ninh mang theo tieng vi tri, vai trd cu thé. Dao tao nhan thirc

vé& quy dinh phap luat lién quan, trach nhiém phap Iy cho cdc ca nhan tham gia bao vé an ninh mang.
b) Tién hanh dao tao téi thiéu 01 lan/ndm hodic khi cé thay dbi vé& cac nhan sy lién quan trong td chirc.
5.14.2.4 Xay dwng khung nang lwc cho nhan sw chuyén trach

a) Xay dwng khung nang Iyc twong (rng tirng vi tri viéc 1am, 1am co s& cho viéc tuyén dung nhan sy
chuyén trach van hanh, quan tri hé thdng, bao vé an ninh mang.

b) Thuc hién d4nh gia, kiém tra trinh @& chuy&n mén da&m bao phl hop véi vi tri 1am viéc.
5.15 Quan ly nha cung céap san pham, dich vy
5.15.1 Khai quat

Xay dwng, phat trién va duy tri quy trinh dé danh gia nha cung cp san pham, dich vy an ninh mang, luu
trir, xt ly di¥ liéu nhay cdm hodc chiu trach nhiém vé cac quy trinh, nén tang quan trong cia hé théng.

5.15.2 Yéu ciu cu thé
5.15.2.1 Thiét lap va duy tri ban kiém ké cac nha cung cap san pham, dich vy
a) Lap danh sach, theo dbi, cap nhat trang thai cac nha cung cap san pham, dich vu.
b) Thwe hién phan loai cac nha cung cép dich vu trong danh sach quan ly.
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¢) Céac nha cung cép san pham, dich vy an ninh mang phai dd diéu kién kinh doanh san pham, dich vu

an ninh mang theo Luat An ninh mang.
d) C6 vén ban xac dinh rd pham vi trach nhiém ctia nha cung ¢cap va t churc.

e) Xem xét va cap nhat danh sach téi thiéu 01 1an/nim hoac khi xdy ra thay dbi anh huwdng dén danh
sach nay.

5.15.2.2 Thiét lap va duy tri quy dinh quan ly nha cung cép djch vy

a) Xay dyng, ban hanh va dam bao tuan tha quy dinh quan ly cac nha cung cép dich wy.

b) Danh gié va cap nhat quy dinh t6i thiéu 01 1&n/ndm hoéc khi xay ra thay ddi anh hudng dén quy dinh nay.
5.15.2.3 Dam bao cac hop dong cung cap dich vu cé kém theo cac yéu cau bao mat

a) Dam bao cac hop ddng vaéi nha cung c&p dich vu an ninh mang bao gém day du yéu ciu vé bao mat.

b) Danh gia va cap nhat hop déng clia nha cung cap dich vu khi gia han dé dam bao day dl cac yéu cau
bao mét.

5.15.2.4 Thyc hién theo déi cac nha cung cap dich vy

Giam sét cac nha cung cép dich vy thie hién quy dinh quan ly cung cap dich vy clia td chirc.
5.15.2.5 R& soat van dé bao mat khi két thic hgp dong véi cac nha cung céap dich vu
Ra soat van dé& bao mat khi két thic hop ddng véi cac nha cung cép dich vu.

5.16 Phat trién (’ng dung an toan

5.16.1 Khai quat

Quan Iy vong doi bdo mat cla cac phan mém (ing dung dé phong ngtra, phat hién va xi ly cac diém
yéu, 16 hdng bao mat.

5.16.2 Yéu céu cy thé
5.16.2.1 Thiét lap va duy tri quy trinh phat trién (’ng dung an toan
a) Xay dung, ban hanh va dam bao tuan thal quy trinh phat trién (rng dung an toan.

b) Banh gia va cap nhat quy trinh téi thiéu 01 1an/ndm hoic khi xay ra céc thay ddi cé thé anh huwdng
dén quy trinh.

c) Déi véi cac phan mém phat trién thué khoan, yéu cau: Cé bién ban, hop ddng va cam két bao mat dbi
véi bén thué khoan cac ndi dung lién quan dén phat trién phan mém thué khoan. Trong dd, yéu cau cung
c&p ma ngudn phan mém.

5.16.2.2 Thiét }ap va duy tri quy trinh tiép nhan va xtr Iy 16 hdng bao mat phan mém
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a) Xay dwng, ban hanh va dam béo tuan tha quy trinh tiép nhan va x ly bao cao vé 16 hdng bao mat

phan mém, bao gdm ca viéc cung cap phwong tién dé cac ca nhan, td chirc bén ngoai bao céo.

b) Quan ly, theo ddi 16 héng bao mat phan mém bao gdm xép hang mirc dd nghiém trong va chi sé do
lwrng thévi gian dé xac dinh, phan tich va khic phuc cac 16 hdng.

c) Panh gia va cap nhat quy trinh tdi thiéu 01 lan/nam hodc khi xay ra cac thay dbi cé thé anh hwdng dén
quy trinh.

5.16.2.3 Thuc hién phan tich nguyén nhan cét 16i ctia 16 héng bao mat
Thiee hién phan tich nguyén nhan cét 16i cia cac 16 hdng bao mat.
5.16.2.4 Thiét Iap va quan tri hé théng kiém ké cac cau thanh phan mém cia bén thir ba

a) Thiét lap va quan ly mét danh sach cép nhat cac thanh phan clia bén thi ba dwoc st dung trong qua
trinh phét trién (thw vién, md dun...) va céc thanh phan du kién sé st dung trong twrong lai dé phat trién
phan mém.

b) Danh sach bao gém cac rii ro an ninh mang ma mdi thanh phan bén th ba c6 thé gay ra.
¢) Danh gia va cap nhat danh sach téi thiéu 01 1an/thang.
5.16.2.5 Tach biét méi trwong cho cac hoat ddng phat trién, kiém thir va van hanh

Duy tri viéc tach biét moi tredng van hanh chinh thire, moi tredng kiém thlr va méi triedng phét trién

Trong d6 yéu cau khdng lwu tri théng tin xac thue, thdng tin bi mat trén ma ngudn tng dung.
5.16.2.6 Dao tao vé bao mat va lap trinh an toan

a) Dam bao tat ca nhan vién phat trién phan mém dwoc dao tao vé trach nhiém va phwong thirc phat

trién phan mém an toan déi voi trng mdi trvdng/gidi phap cu thé.

b) Thirc hién dao tao téi thiéu 01 1an/nam.

5.16.2.7 Két hop cac nguyén tac bao mat trong kién tric (ng dung

Két hop cac nguyén tac bao méat trong qua trinh xay dyng kién tric (rng dung.

5.16.2.8 Tan dung cac mé-dun hoic dich vu da dwoc kiém chirng cho cac thanh phan bao mat

tng dung

a) Tan dung md-dun hodc dich vy da duoc kiém chirng cho cac thanh phan bdo mét clia rng dung.
b) Chi str dung thuat toan ma hoa dwgc chuan hoa va danh gia rong rai.

c) Ghi nhat ky kiém toan hanh vi clia ngudi ding trong san pham.

5.16.2.9 Tién hanh kiém tra an ninh, an toan cac ng dung
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a) Kiém tra cac 16 hdng bao mat trong ma ngudn dwoc phat trién, 16 hdng trong cac thu vién, thanh phan

m& rong (component, extension...) clia bén thir ba ma &rng dung st dung.

b) Kiém th(» xam nhap va khac phuc cac 16 hdng bdo mat trude khi dwa vao van hanh chinh thirc.
5.17 Quan tri &ng phd sw ¢4 an ninh mang

5.17.1 Khai quat

Xay dung ké hoach, churong trinh dé phat trién va duy tri kha nang ng phé sy ¢b bao gém chinh séch,
ké& hoach, thu tuc, vai trd, do tao, kénh lién lac.

5.17.2 Yéu ciu cu thé
5.17.2.1 Thanh iap lwe lwong (ng pho sw ¢6 an ninh mang

a) Chi dinh mét ngui chli chét va it nhat mot ngudi du phong dé quan ly quy trinh (ng phé sy ¢b an
ninh mang.

b) Thiét 1ap va duy tri du méi lién lac d& bao cio s cd. Xac minh théng tin lién hé hang ndm dé& dam
bao rang thong tin dwoc cap nhat.

¢) Phan cdng vi tri, vai tro va trach nhiém chinh cla tirng thanh vién trong lwc lwong tham gia ting phé

£
S ¢O.

d) Quy dinh vé trach nhiém phdi hop véi lwc lwong (rng phd s ¢ an ninh mang clia c&c phong ban cé
lién quan.

5.17.2.2 Thiét lap va duy tri quy trinh ndi bé dé bao cao sw ¢6 an ninh mang

a) Thiét 1ap va duy tri mgt quy trinh ndi bd @& bao céo sy c¢b an ninh mang.

b) Thyc hién phan nhom sy ¢é an ninh mang.

c) Banh gia va cap nhat quy trinh tdi thiéu 01 IAn/ndm hodc khi xay ra cac thay ddi anh hwéng dén quy trinh.
5.17.2.3 Thiét Iap va duy tri quy trinh (’ng phé sw c¢6 an ninh mang

a) Thiét lap va duy tri mdt quy trinh (ng pho suw ¢d, dm bao cé co ché phdi hop véi co quan chixe nang,

cac nhém chuyén gia, bén cung cap dich vy khac phuc sy ¢b an ninh mang.

b) Quy trinh (rng phé sy cb an ninh mang cin tuan thi quy dinh tai Diéu 17 Nghj dinh 53/2022/ND-CP
quy dinh chi tiét mét sé diéu clia Luat An ninh mang.

c) Danh gia va cap nhat quy trinh téi thiéu 01 1an/ndm hodc khi xay ra cac thay ddi anh hwéng dén quy trinh.
5.17.2.4 Thiétlap co ché (kénh k¥ thuat) lién lac trong qua trinh xtr ly sy cé

a) Thiét Iap co ché chinh va co ché phu str dung dé giao tiép va bao céo trong xt Iy sy ¢ an ninh mang.
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b) Danh gia va cap nhét co ché lién lac téi thidu 01 1an/nam hodc khi xay ra cac thay ddi anh hwdng dén
co ché.

5.17.2.5 Thuc hién danh gia sau sw ¢6 an ninh mang

Thie hién danh gia sau sy ¢6 an ninh mang.

5.17.2.6 Dinh ky dién tap trng phé s ¢é an ninh mang

Lap ké hoach va thic hién dién tap céc kich ban tng pho s cb dinh ky i thiéu 01 1an/nam.

5.17.2.7 Trién khai va duy tri cac ngwdng sy ¢6 an ninh mang

a) Thiét lap va duy tri cac ngudng su cb an ninh mang.

b) Danh gia va cap nhat ngudng t6i thiéu 01 1an/n3m hodc khi xay ra cac thay dbi anh hwdng dén ngudng.
5.18 Quan Iy kiém tra an ninh mang

5.18.1 Khai quat

Xac dinh tinh hiéu qua trong nang lwc phong vé va kha nang phuc hoi clia cac tai san, dac biét 14 hé
thdng théng tin quan trong vé an ninh quéc gia thdng qua viéc danh gia kha nang khai thac cac diém yéu
trong quy trinh kiém soat vé con ngudi, quy trinh, cdng nghé; mé phdng lai cac myc tiéu va hanh déng
tan cong; danh gia xam nhap hé théng théng tin.

5.18.2 Yéu ciu chi tiét
5.18.2.1 Thiét Iap va duy tri mét chwong trinh kiém thir xam nhap

a) Thiét lap va duy tri mét chwong trinh kiém thir xam nhap phtl hop voi quy mé, mirc dé phirc tap va
trang thai clia tb chare.

b) Chwong trinh kiém thir xam nhap can dap (rng mét s ndi dung sau:
- V& pham vi tién hanh: kiém tra mdt phan hodc toan bé ha tng céng nghé théng tin clia td churc.
- V& tin suét: hang quy, ntra ndm, mot nam hodc dot xuét.

- V& céc gioi han: xac dinh cac hanh vi tAn cang bi cdm (tn cong vat Iy, tAn cong Iira ddo, tan céng phi
ky thuat...).

- V& cach phan (rng clia td chirc: ¢6 thwe hién viéc ngan chan hay khéng, co ché kiém soat thang tin (vé
cudc kiém th(r) trong ndi bd.

5.18.2.2 Binh ky thirc hién kiém thir xam nhap tir bén ngoai
a) Binh ky the hién kiém th&r xam nhap tlr bén ngoai téi thiéu 01 1an/nam.
b) Ap dung vé&i cac (ng dung, dich vy clia t chire dugc cong khai ra mang Internet.
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5.18.2.3 Khic phuc cac ton tai phat hién dwoe qua viéc kiém thir xam nhap

Khéc phuc cac tdn tai phat hién duoc qua kiém thir xam nhap dua trén chinh sach clia td chic vé pham

vi va mire d6 wu tién khic phuc.

5.18.2.4 Ra soét cac bién phap bao mat

Kiém tra cac bién phap bao mat sau méi Ian thic hién kiém th(r xam nhép.
5.18.2.5 Pinh ky thwc hién kiém thlr xam nhap tir bén trong

a) Dinh ky thue hién kiém thlr xam nhap tir bén trong tdi thiéu 01 [An/nam.
b) Ap dung vé&i cac tai nguyén ndi bd trong hé théng thang tin cta td chirc.
5.18.2.6 Thuc hién danh gia xam nhap hé théng

Binh ky thirc hién danh gia xam nhap dé tim kiém, xac dinh cac d4u vét tan cong va xam nhap dang dién
ra hodc da xay ra trong hé thdng théng tin (néu cd) téi thiéu 01 lan/nam.
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Thw muc tai liéu tham khao

1 CIS (Center for Internet Security) Critical Security Controls Version 8, 2021.

[2) NIST SP 800-53 (Security and Privacy Controls for Federal Information Systems and
Organizations), September 23, 2021.
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